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ABSTRAKT 
V této diplomové práci je popsán návrh a realizace speciálního bezpečnostního systému 
na ochranu prostorů a majetku, který se dělí na 2 části, vysílací a přijímací. Vysílací část 
je tvořena zařízením Raspberry Pi Model B+, čidlem pohybu, webovou kamerou a USB 
LTE modemem Huawei E398. Přijímací část je pak tvořena počítačem s aplikací pro 
spojení s FTP serverem. V první části práce je popsán přenos dat v mobilních 
systémech, v další části jsou diskutovány možnosti řešení vysílací části. Ve třetí části je 
pak vybrána jedna z možností řešení vysílací části a jsou zde popsány programy vysílací 
části. V poslední části je popsána přijímací část a její aplikace. 
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ABSTRACT 
This master’s thesis is focused on design and realisation of special security system for 
space and property protection. System is devided into two parts, transmitting and 
receiving. Transmitting part is formed by Raspberry Pi Model B+, motion sensor, 
webcam and USB LTE modem Huawei E398. Receiving part consists of computer with 
suitable application for communication with FTP server. Data transfer in mobile 
systems is described in the first part of this thesis, transmitting part is designed in the 
second part. There is one transmitting option chosen in the third part and there are also 
described applications of the transmitting part. The last part of this thesis is focused on 
the receiving part and its application. 
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ÚVOD 
Práce se zabývá návrhem a realizací speciálního bezpečnostního systému, který  pomocí 
webové kamery a vhodné mobilní sítě zasílá uživateli snímky z narušeného prostoru. 
V práci jsou diskutovány možné způsoby řešení tohoto systému, z nichž je následně 
jeden vybrán a realizován. V práci je také popsána komunikace přes USB rozhraní a 
výstupní formáty snímků z webových kamer. Dále je pro práci vybráno vhodné čidlo 
pohybu, vhodná webová kamera a vhodný modem.  
Práce se nezabývá normami pro bezpečnostní systémy, jako jsou minimální 
rozlišení výstupních dat z kamery, stupeň jejího krytí (IP) apod. Řeší se pouze vhodné 
parametry systému, aby byl funkční a dobře použitelný při různých aplikacích. Jako 
požadavek je dáno HD rozlišení výstupních snímků kamery, možnost jejího použití ve 
středně velkých prostorách a dobrá kvalita výstupních snímků. Přenos snímků musí být 
také rychlý, aby bylo možné snímky zasílat rychle za sebou. Ke snímkům je připojena 
informace o datu a čase pořízení. 
Výsledný systém je rozdělen na dvě části. První část je část vysílací, která je 
umístěna v hlídaném prostoru a pomocí které jsou po narušení prostoru odesílány 
snímky hlídaného prostoru. Tyto snímky jsou odesílány do přijímací části, kterou může 
být FTP server nebo e-mailová schránka. Z přijímací části si tyto snímky může uživatel 
pomocí počítače s internetovým připojením pomocí vhodného programu stáhnout. 
Hlavní částí práce je program, který realizuje detekování pohybu v prostoru, 
snímání snímků webovou kamerou a jejich odesílání přes mobilní síť, buď s použitím 
LTE modemu nebo přímo přes ethernetovou síť. Funkce tohoto programu je v práci 
detailně popsána. Při narušení prostoru je pak uživatel na tuto skutečnost upozorněn 
pomocí SMS zprávy. Součástí práce je aplikace pro systém Linux, pomocí které 
uživatel nastavuje parametry vysílací a přijímací části. V práci je také napsána aplikace 
pro jednoduché nastavení času v systému Raspbian. 
Snímky z vysílací části je možné posílat do e-mailové schránky nebo na FTP 
server, jehož instalace a nastavení jsou v práci také popsány. V práci je realizována 
aplikace na spojení s FTP serverem, přičemž je možné pomocí této aplikace FTP server 
procházet, mazat z něj soubory a složky nebo soubory a složky stahovat na místní disk. 
Aplikace také dokáže pracovat se soubory a složkami na místním disku.  
Tento speciální bezpečnostní systém je navržen tak, aby jeho použití bylo co 
možná nejuniverzálnější, aby byl mobilní a spolehlivý, a aby jeho výsledná cena byla co 
možná nejnižší. 
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1 PŘENOS DAT V MOBILNÍCH SÍTÍCH 
V kapitole jsou stručně popsány přenosy dat v jednotlivých typech mobilních sítí se 
zaměřením na jejich přenosové rychlosti. Mobilní sítě prošly od doby svého vzniku 
mnohými proměnami a vylepšeními, v následujícím textu jsou chronologicky popsány 
sítě tak, jak se vyvíjely. 
1.1 Systém GSM 
Systém GSM prošel od dob svého vzniku (rok 1991) dvěma fázemi (Phase). Nejdříve 
byla Phase I, kdy existovala specifikace pouze pro přenos hlasu, později Phase II, ve 
které již byla specifikace i pro přenos obrazu a dat. Základní frekvenční pásma pro 
GSM jsou v downlinku 935 - 960 MHz a v uplinku 890 - 915 MHz. V rozšířeném GSM 
(Extended GSM) je to pak 925 - 960 MHz v downlinku a 880 - 915 MHz v uplinku.  
 
CSD a HSCSD  
CSD (Circuit Switched Data) je původní mechanismus pro přenos dat v síti GSM, 
založený na spínání okruhů. Používá modulaci GMSK (Gaussian Minimum Shift 
Keying). Přenos dat (i hovorových) probíhá v timeslotech, což jsou časové intervaly 
přiřazené účastníkovi. Při hovoru i při přenosu dat využívá účastník vždy jen jeden 
timeslot, ve kterém může odesílat (či přijímat) data. Tento způsob je neefektivní 
z důvodu velmi malých přenosových rychlostí (9,6 kbit/s). 
Vyšší přenosové rychlosti pak přináší vylepšení s názvem HSCSD (High Speed 
Circuit Switched Data). Zde již může účastník při přenosu dat využít více timeslotů. Při 
přenosu dat se také oproti hovorovým datům mění kódové zabezpečení, čímž dojde ke 
zvýšení přenosové rychlosti (avšak zabezpečení dat je menší). Při těchto úpravách není 
potřeba upravovat hardware sítě, pouze je potřeba upravit software. Nevýhodou je 
výrazné snižování kapacity sítě (z důvodu obsazení více timeslotů pro jednoho 
účastníka). Využívá se pro nesymetrický provoz (internet). Pro přenos ve směru mobilní 
stanice (MS) → základnová stanice (BTS) (= uplink) je vyhrazen 1 kanál s přenosovou 
rychlostí 14,4 kbit/s, pro přenos v opačném směru (downlink) jsou vyhrazeny 3 kanály, 
přičemž maximální přenosová rychlost je pak 43,2 kbit/s. Spínání okruhů má velkou 
nevýhodu, kterou je snižování kapacity sítě, i když se žádná data nepřenáší.  
 
GPRS 
GPRS (General Packet Radio Service) používá modulaci GSMK a paketový přenos 
dat. To přináší možnost regulace datové propustnosti. Pro GPRS jsou definována 4 
různá kódovací schémata (Coding Scheme = CS), která volí systém podle podmínek na 
rádiovém rozhraní MS ‹-› BTS.  Prvním z nich je CS1, které je nejbezpečnějším 
kódováním s vysokou odolností proti chybám, avšak s nízkou přenosovou rychlostí. 
V dalších schématech se postupně snižuje odolnost proti chybám a roste přenosová 
rychlost. CS4 pak umožňuje nejrychlejší přenos, ale neobsahuje vůbec žádné 
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zabezpečení proti chybám.  
Nejvyšší teoretické přenosové rychlosti se dá dosáhnout při použití kódovacího 
schématu CS4 a při využití všech osmi timeslotů. Přenosová rychlost je pak 21,4 * 8 = 
171,2 kbit/s. Reálná přenosová rychlost v praxi je potom vždy nižší než uvedená 
teoretická rychlost, což je způsobeno nutností přenášet dodatečné informace použitých 
přenosových protokolů. Rychlost přenosu uživatele je potom 16,7 * 8 = 133,6 kbit/s při 
použití všech osmi timeslotů a kódovacího schématu CS4. V praxi se však uživateli 
přidělují jen 3-4 timesloty. Jednotlivé CS a jejich přenosové rychlosti jsou uvedeny 
v Tab. 1. 
 
Tab. 1:   Kódovací schémata systému GPRS a jejich přenosové rychlosti [2] 
Kódovací schéma Přenosová rychlost [kbit/s] Uživatelská rychlost [kbit/s] 
CS1 9,1 6,7 
CS2 13,4 10,0 
CS3 15,6 12,0 
CS4 21,4 16,7 
 
EDGE 
EDGE (Enhanced Data Rates for Global Evolution) nově používá i modulaci 
  
 
 
8PSK (8 Phase Shift Keying). Kódovací schémata jsou rozšířena o tuto změnu 
modulační techniky, jejich výpis je v Tab. 2. Mobilní stanice musí v downlinku 
podporovat modulaci 8PSK, v uplinku je tato modulace volitelná. Maximální rychlost 
přenosu na jeden timeslot je 59,2 kbit/s, při použití všech osmi timeslotů pak 473,6 
kbit/s (při kódovacím schématu MCS-9). EDGE přináší lepší řízení kvality spojení 
(např. lze během přenosu měnit kódovací schéma) a díky modulaci 8PSK i vyšší 
přenosové rychlosti, nicméně nepřináší zvýšení datové propustnosti sítě.  
 
Tab. 2:   Kódovací schémata systému EDGE, jejich přenosové rychlosti a modulace 
Kódovací 
schéma 
Modulace 
Přenosová 
rychlost [kbit/s] 
Kódovací 
schéma 
Modulace 
Přenosová 
rychlost [kbit/s] 
MCS-1 GMSK 8,8 MCS-5 8-PSK 22,4 
MCS-2 GMSK 11,2 MCS-6 8-PSK 29,6 
MCS-3 GMSK 14,8 MCS-7 8-PSK 44,8 
MCS-4 GMSK 17,6 MCS-8 8-PSK 54,4 
   MCS-9 8-PSK 59,2 
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1.2 Systém UMTS 
Systém UMTS (Universal Mobile Telecommunications System) je dokonalejším 
nástupcem systému GSM, přičemž oba tyto systémy mohou pracovat současně a dá se 
mezi nimi přepínat (např. tam, kde není dosah UMTS signálu, se MS přepne na GSM). 
Systém UMTS pracuje na principu CDMA (Code Division Multiple Access), kdy jsou 
účastníci odděleni kódem - rozprostírací posloupností. Není tedy nutné účastníky na 
stejné frekvenci oddělovat časově, více účastníků může v tutéž chvíli sdílet stejné 
frekvenční pásmo. Existuje varianta FDD (Frequency-Division Duplex), kde jsou 
samostatné frekvenční kanály pro downlink a uplink, a varianta TDD (Time-Division 
Duplex), ve kterém probíhá přenos ve vyhrazených timeslotech v jednom frekvenčním 
kanálu. UMTS používá v downlinku modulaci QPSK, v uplinku se používá její varianta 
s označením OCQPSK. V downlinku je maximální rychlost přenosu dat 1920 kbit/s a v 
uplinku 960 kbit/s. Při pohybu MS se maximální rychlosti snižují. 
 
HSPA  
HSPA (High Speed Packet Access) vzniklo z důvodu nutnosti zvýšit efektivitu 
rozdělování rádiových prostředků mezi uživatele, aby se docílilo optimální kapacity a 
propustnosti sítě. HSPA se dělí na HSDPA (High Speed Downlink Packet Access) a 
HSUPA (High Speed Uplink Packet Access). 
HSDPA je vylepšení UMTS pro downlink a spočívá v zavedení více uživateli 
sdíleného kanálu HS-DSCH (High Speed Downlink Shared Channel) s časovým 
multiplexem, zavedení nových typů modulací (16QAM) a kódovacích schémat 
umožňujících vysílat až 15 rozprostíracích kódů současně. TTI (Transportation Time 
Interval) je zkrácen z 10 ms na 2 ms. Maximální rychlost přenosu při využití všech 
dostupných prostředků je 14,4 Mbit/s (15 rozprostíracích kódů, 16QAM modulace, 
minimální inter-TTI interval). 
HSUPA je vylepšení UMTS pro uplink. Je možné použít až 4 rozprostírací kódy 
současně, TTI je také zkrácen na 2 ms. Každý uživatel má svůj vyhrazený kanál E-DCH 
(Enhanced Dedicated Channel). Maximální rychlost přenosu při QPSK modulaci je 5,76 
Mbit/s. 
HSPA+ (Evolved HSPA) - vylepšení HSPA, vývoj probíhal současně se 
standardizací LTE (viz dále). Je možné použít modulaci 64QAM pro downlink a 
16QAM pro uplink. Také se využívá technologie MIMO a dvojitá nosná. Maximální 
přenosová rychlost je 42 Mbit/s v downlinku a 11,52 Mbit/s v uplinku. 
1.3 Systém LTE 
Systém LTE (Long Term Evolution) je nejnovější a nejrychlejší současně používaný 
mobilní systém. Používá pouze paketový přenos dat a to i při přenosu hlasu. 
V downlinku používá přístupovou metodu OFDMA (Orthogonal Frequency Division 
Multiple Access) s modulacemi QPSK, 16QAM nebo 64QAM, technologii MIMO, 
variabilní šířku pásma a má nízkou latenci. Pro uplink se používá technika SC-FDMA 
(Single Carrier – Frequency Division Multiple Access). Systém podporuje frekvenční a 
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časový duplex. V párových pásmech se využívá technika FDD, v nepárových pásmech 
technika TDD. Teoretická maximální přenosová rychlost signálu je 300 Mbit/s v 
downlinku a 75 Mbit/s v uplinku, v praxi jsou pak tyto rychlosti zhruba 100 Mbit/s v 
downlinku a 50 Mbit/s v uplinku. Snížení rychlosti přenosu dat při pohybu MS není 
v této síti tak výrazné jako u předchozích sítí. 
V současné době se po celé České republice zprovozňují sítě LTE a tato síť byla 
pro tuto práci díky svým rychlostem vybrána jako hlavní síť pro přenos dat. 
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2 VYSÍLACÍ ČÁST 
Kapitola pojednává o možnostech realizace vysílací části a o výběru vhodných 
součástek a zařízení. V první části jsou popsány možnosti realizace vysílací části, 
v dalších částech jsou diskutovány výhody a nevýhody existujících zařízení, vlastnosti 
webových kamer, LTE modemů, čidel pohybu a paměťových karet. V průběhu kapitoly 
jsou vybrána vhodná zařízení a součástky. V kapitole je také popsána sériová 
komunikace přes USB sběrnici a jsou zde popsány výstupní formáty snímků 
z webových kamer. 
2.1 Možnosti realizace vysílací části 
Vysílací částí se rozumí ta část, která pomocí čidla pohybu monitoruje prostor a 
v případě narušení prostoru zapne webovou kameru, nasnímá fotografii daného místa, 
přiloží k ní informaci o datu a čase pořízení a pomocí internetové sítě ji zašle na FTP 
server či do e-mailové schránky, což je přijímací část. Před vlastní realizací vysílacího 
zařízení je nutné se zamyslet, jaké jsou nynější možnosti realizace takového zařízení. 
Jak vyplývá z předchozího textu, bude potřeba vybrat zařízení, které bude schopné 
ovládat všechna okolní zařízení, jako je např. webová kamera či LTE modem. Tato dvě 
zařízení budou komunikovat přes rozhraní USB, tudíž musí ovládací zařízení 
disponovat touto sběrnicí. Na trhu je nyní několik zařízení, která by se pro daný projekt 
dala využít, z nichž nejznámějšími zástupci jsou v současné době Arduino a Raspberry 
Pi. Také je možné použít některou z vývojových desek. Další možností je navrhnout 
kompletně nové vlastní zařízení, což je sice náročnější na návrh a naprogramování, 
avšak při sériové výrobě by cena takového zařízení měla být nižší než při koupi výše 
zmíněných zařízení, která navíc disponují mnoha funkcemi, které v pro tuto práci 
nejsou potřebné. 
2.1.1 Počítač Arduino 
Arduino je open-source společnost zabývající se návrhem hardwaru a softwaru Arduino 
zařízení, která pod sebou sdružuje také uživatelskou komunitu. Arduino zařízení jsou 
postaveny na 8-bitových, 16-bitových nebo 32-bitových mikroprocesorech Atmel AVR 
nebo na 32-bitových mikroprocesorech Atmel ARM a mají široké využití, jako jsou 
například výuky programování ve školách či programátorské projekty. Od doby prvního 
Arduino zařízení (rok 2005) jich byla navržena a sériově vyráběna již celá řada (cca 20 
modelů), každý vyráběný model má odlišný hardware. Arduino zařízení se programuje 
přes počítač se systémem Windows, Linux nebo Mac přes USB rozhraní.  
2.1.2 Počítač Raspberry Pi 
Raspberry Pi je levný miniaturní počítač, který je vyvíjen firmou Raspberry Pi 
Foundation s prvotním cílem podpořit výuku informatiky ve školách. Po jeho uvedení 
na trh se díky jeho příznivé ceně stal oblíbeným nástrojem i u programátorů, kteří jej 
využívají pro různé aplikace.  
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Raspberry Pi je vyráběn v několika modelech (A, A+, B, B+), přičemž v základní 
sestavě se nachází integrovaný obvod BCM2835 s procesorovým jádrem z rodiny 
ARM11 o kmitočtu 700 MHz a grafickým procesorem VideoCore IV, který dokáže 
přehrávat videa komprimovaná pomocí H.264 o rozlišení až 1080p. Dále se na desce 
Rasberry Pi nachází paměť SDRAM, slot pro SD kartu, obrazový výstup RCA, HDMI, 
DSI, konektor jack 3,5mm na zvukový výstup, GPIO piny a sběrnice USB 2.0, UART, 
I
2
C a SPI. Vyráběné modely se liší především velikostí SDRAM, počtem USB 2.0 
portů, počtem GPIO pinů či přidaným 8P8C ethernetovým konektorem. 
Nejnovějším přírůstkem do rodiny Raspberry Pi je od února roku 2015 Raspberry 
Pi 2 Model B, který přináší další výhody oproti svým předchůdcům, přičemž hlavní 
z nich je nový čtyřjádrový procesor ARM Cortex-A7 pracující na frekvenci 900 MHz. 
Velkou výhodou Raspberry Pi je možnost do něj nahrát a spustit na něm některou z 
distribucí operačního systému Linux určeného přímo pro toto zařízení. Tím se 
zjednodušuje naprogramování daného zařízení – kupříkladu se již nemusí psát ovladač 
pro komunikaci s USB zařízením, protože tento ovladač je již v distribucích Linuxu 
obsažený či volně dostupný ke stažení. 
Jak z uvedeného výčtu vyplývá, Raspberry Pi je velmi schopné zařízení vhodné do 
různých aplikací.  
2.1.3 Vlastní zařízení 
Při návrhu vlastního zařízení je potřeba vybrat vhodné součástky tak, aby zařízení 
splňovalo zvolená kritéria a aby jeho cena nebyla zbytečně vysoká. Výhodou nově 
navrženého zařízení oproti stávajícím zařízením je díky menšímu počtu použitých 
součástek nižší výsledná cena (uvažováno při sériové výrobě) a nižší spotřeba zařízení. 
Počáteční nevýhodou však zůstává potřeba důkladně prostudovat komunikaci mezi 
zařízeními a potřeba napsat program, který bude mnohem složitější než například 
program napsaný pro řízení ze systému Linux u počítače Raspberry Pi.  
Při návrhu vlastního zařízení je nutné vybrat nejdříve některou z vývojových desek, 
na níž se napíše program. Poté se navrhne vlastní deska, která se osadí stejným 
procesorem, jenž byl obsažen na vývojové desce, a který se poté naprogramuje už 
hotovým programem. 
2.2 Rozhraní USB 
Vzhledem k potřebě ovládání, shromažďování a odesílání dat z externích zařízení 
připojených k řídícímu zařízení je vhodné nastínit principy přenosu dat a řízení Slave 
zařízení přes USB sběrnici.  
Univerzální sériová sběrnice (USB) je v současnosti jednou z nejpoužívanějších 
sběrnic. Jak už z názvu vyplývá, jedná se o sériovou sběrnici, data se tedy přenášejí bit 
po bitu. Sběrnice navíc dokáže připojeným zařízením dodávat napájecí napětí +5 V, 
odebíraný proud může být podle specifikace až 500 mA. Na USB sběrnici je vždy jen 
jedno zařízení typu Master, zařízeních typu Slave může být připojeno až 127. Další text 
se bude zabývat hlavně USB verzí 2.0, ostatní verze budou uvedeny jen pro srovnání. 
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2.2.1 Fyzická vrstva - připojení 
Sběrnice USB používá několik odlišných typů konektorů, z nichž nejpoužívanější jsou 
zobrazeny na Obr. 2.1. Všechny jsou navrženy tak, aby nebyla možná žádná záměna. 
V tomto projektu se bude pracovat se zařízeními s konektory typu A pro připojení 
webové kamery a LTE modemu a typu Micro-B pro napájení zařízení. Master zařízení 
může pomocí vývodu 1 (Obr. 2.2) dodávat Slave zařízení napájecí napětí +5 V, přičemž 
odběr proudu Slave zařízení může být až 100 mA. Při speciálním požadavku Slave 
zařízení to může být až 500 mA. Vývody 2 a 3 jsou určeny pro přenos dat, přenášejí 
vzájemně negované signály. Napěťové úrovně jsou v rozsahu 0 až 3,3 V. Vývod 4 je 
zem. 
 
Obr. 2.1:   Nejpoužívanější typy USB konektorů [12] 
 
Obr. 2.2:   USB konektory a jejich vývody [13] 
Sběrnice USB má hvězdicovitou strukturu s jedním Master zařízením. Aby se dalo 
k tomuto zařízení připojit několik přídavných zařízení, používají se rozdělovače 
sběrnice, tzv. huby. Je možné za sebou zapojit maximálně 7 hubů, protože každý z nich 
způsobuje zpoždění signálu, a to nesmí překročit určitou hodnotu. U hubu je obvyklý 
jeden port pro spojení s Masterem a 4 porty pro spojení se zařízeními či dalším hubem 
(viz Obr. 2.3). Maximální počet takto zapojených zařízení může být teoreticky až 127. 
Externí hub může dodávat zařízení proud maximálně 100 mA, neboť má sám také 
určitou spotřebu a celkový odběr nesmí přesáhnout 500 mA.  
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Obr. 2.3:   Hvězdicovitá struktura sběrnice USB [14] 
2.2.2 Verze USB a jejich přenosové rychlosti 
V současné době existují 3 verze rozhraní USB. Nejstarší z nich je verze 1.1, další (a 
současně nejpoužívanější) je verze 2.0 a nejnovější verzí je verze 3.0. Ve vývoji je už 
také verze 3.1. Tyto verze se liší hlavně přenosovými rychlostmi, jak je vidět z Tab. 3.  
 
Tab. 3:   Verze USB a jejich přenosové rychlosti 
Název rychlosti Přenosová rychlost Verze standardu 
Low Speed 1,5 Mbit/s USB 1.1 / 2.0 / 3.0 
Full Speed 12 Mbit/s USB 1.1 / 2.0 / 3.0 
High Speed 480 Mbit/s USB 2.0 / 3.0 
Super Speed 5 Gbit/s USB 3.0 
 
Uvedené přenosové rychlosti platí pro jedno zařízení. Je-li k počítači připojeno 
více zařízení, rozděluje se šířka pásma mezi jednotlivá zařízení. [13]  
Použitá přenosová rychlost je definována Slave zařízením. Je dána připojeným 
pull-up rezistorem: 
1) Low Speed – zařízení má připojený pull-up rezistor 1,5 kΩ mezi D- a 3,3 V 
2) Full Speed – zařízení má připojený pull-up rezistor 1,5 kΩ mezi D+ a 3,3 V 
3) High Speed – detekuje se stejně jako Full Speed, změna rychlosti je řešena 
programově 
4) Super Speed – komunikace probíhá přes 9 vodičů, konektory jsou zpětně 
kompatibilní 
Připojení pull-up rezistorů masteru (nebo hubu) sděluje, že je připojeno zařízení, 
v opačném případě jsou linky připojeny pomocí pull-down rezistorů o velikosti 15 kΩ 
k zemi (Obr. 2.4). 
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Obr. 2.4:   Zapojení USB zařízení podle rychlosti [13] 
2.2.3 Sériový přenos dat 
Přenos dat probíhá zasíláním krátkých paketů o délce 8 bytů nebo dlouhých paketů o 
délce až 256 bytů. Master zařízení zasílá požadavky Slave zařízení, to mu odpovídá.  
Přenos dat probíhá v rámcích o délce přesně 1 ms. Uvnitř jednoho rámce se mohou 
vyskytovat pakety různých zařízení, přičemž se spolu mohou vyskytovat low-speed i 
full-speed pakety. Při přenosu dat se musí Slave zařízení zasynchronizovat na datový 
tok. Vzhledem k tomu, že zde není žádná linka pro přenos hodinového signálu, musí se 
synchronizace získat přímo z datového signálu. To se děje pomocí metody Non Return 
To Zero (NRZI). Nuly v datovém signálu vedou ke změně úrovně, zatímco jedničky 
ponechávají úroveň beze změny (Obr. 2.5). Speciální prostředky pak zajišťují, aby 
nedošlo ke ztrátě synchronizace. 
 
Obr. 2.5:   Metoda NRZI [13] 
Obsahuje-li původní datový tok šest po sobě jdoucích 1, přidá vysílač automaticky 
jednu 0 proto, aby se vynutila změna úrovně. Tato operace je nutná pro obnovení 
hodinového kmitočtu z datového signálu. Této technice se říká bit-stuffing (vsouvání 
bitů). Přijímač pak tuto nadbytečnou 0 odstraní (bit-unstuffing) [13]. 
Z důvodu synchronizace obsahuje každý paket tzv. sync-byte (00000001b). 
Přijímač pak vidí 8 změn bitových stavů, na které se dokáže zasynchronizovat. Při 
následujícím přenosu musí být synchronizace zachována. 
USB zařízení mají několik pamětí FIFO (First In First Out), pomocí nichž se 
přenášejí data. K adrese zařízení se navíc přidává adresa tzv. koncového bodu 
(endpointu). Tato adresa udává, kam se data mají uložit nebo odkud se mají vyzvednout 
(udávají použitou paměť FIFO). Například myš má vždy endpoint 0 (používá se při 
inicializaci) a endpoint 1 (zde mikrokontrolér zapisuje užitková data a počítač – Master 
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– si je vybírá) [13]. Low-speed zařízení mohou mít maximálně 2 nenulové endpointy a 
Full-speed zařízení mohou mít maximálně 15 vstupních a 15 výstupních endpointů. 
Pokud je endpoint zaneprázdněn a přijde mu paket od Mastera, může mu odpovědět 
NAK (Not AcKnowledged). Tyto odpovědi nejsou považovány za chybový stav.  
U přenosu dat se používají tzv. roury (pipes), které si tvoří program a které směřují 
k jednotlivým endpointům. Pipes jsou logické kanály, které se dají představit jako 
fyzický datový kanál tvořený jedním vodičem, avšak ve skutečnosti jsou tato data 
přenášena v milisekundových rámcích a směřována do reálné paměti podle jejich 
endpointu. K přenosu dat může zařízení použít i více pipes, čímž vzroste přenosová 
rychlost. Při zapojení nového zařízení vznikne defaultní řídící roura (default control 
pipe), která je pevně spojena s endpointem 0 zařízení. Slouží k identifikaci zařízení a 
k jeho nastavení.   
2.2.4 Typy přenosů na USB 
Sběrnice USB má definovány čtyři typy přenosu dat: 
1) Control transfer – řídící přenos, používaný pro detekci a řízení hardwaru, má 
vysokou prioritu, automatické zabezpečení proti chybám, vysokou přenosovou 
rychlost, až 64 bytů na jeden dotaz 
2) Interrupt transfer – přenos při přerušení, používaný pro periodické zasílání 
menšího množství dat (například z myši nebo klávesnice), Master zařízení se 
periodicky dotazuje na nová data, typicky 8 bytů na dotaz 
3) Bulk transfer – hromadný přenos, přenáší se velké množství zabezpečených 
dat, přenos má nízkou prioritu – není vhodný pro časově kritické přenosy, 
typicky přenos do tiskárny či ze skeneru 
4) Isochronous transfer – izochronní přenos, přenáší se větší množství 
nezabezpečených dat s definovanou rychlostí přenosu, má nejvyšší prioritu, 
typicky přenos dat do externí zvukové karty 
2.2.5 Specifikace USB OTG 
USB On-The-Go je specifikace, která podle způsobu zapojení umožňuje zařízením 
chovat se jako zařízení typu Master nebo jako zařízení typu Slave. Například MP3 
přehrávač je po připojení k PC zařízením typu Slave, avšak pokud podporuje funkci 
USB OTG, můžeme k němu připojit flash disk a v tu chvíli se bude chovat jako Master 
zařízení. Platí zde všechny zákonitosti, které byly uvedeny výše. Při spojení mezi 
dvěma zařízeními podporujícími USB OTG je dokonce možné jejich role během 
komunikace přepínat. USB OTG lze v současnosti najít implementováno na mnoha 
mikroprocesorech, čímž se zjednodušuje komunikace mezi zařízeními a její 
implementace. 
2.3 Webová kamera 
Výběr vhodné webové kamery je bohužel velmi problematický, protože téměř nikde 
nejsou dostupné ukázkové snímky z kamery, podle kterých by bylo možné určit kvalitu 
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výstupních snímků (videí). Většina dostupných webových kamer snímá obraz pomocí 
CMOS snímače, který sice nepodává tak kvalitní snímky jako CCD snímač, avšak jeho 
výroba je levnější a je vhodnější do zařízení s malými rozměry. Kvalita snímků velmi 
záleží na kvalitě použitého snímače a také na kvalitě čočky. Ta se používá plastová u 
levnějších a skleněná u dražších webových kamer.  
Důležitou informací je pak informace o zaostřování, kde mohou být 3 možnosti: 
1) manuální zaostření (manual focus) – objektiv je nutné manuálně zaostřit na 
danou vzdálenost 
2) pevné zaostření (fixed focus) – objektiv je stále zaostřen na nekonečno 
s velkou hloubkou ostrosti, obrazy objektů jsou ostré až od určité 
vzdálenosti (tzv. hyperfokální vzdálenost)  
3) automatické zaostření (auto focus) – kamera měří na svém čipu kontrast 
dané scény a následně zaostří, nevýhodou je nemožnost zaostřit na 
nekontrastní objekty (bílá zeď, obloha apod.) 
Dalšími parametry webové kamery jsou počet snímků videa za vteřinu, světelnost 
objektivu, vyvážení bílé, citlivost ISO a další. Tyto informace nejsou pro tuto práci 
podstatné. Podstatná však je informace o maximálním rozlišení výstupních snímků 
(videa) a o jejich výstupním formátu. 
2.3.1 Rozlišení výstupních dat 
Rozlišení snímku udává počet pixelů (obrazových bodů) ve snímku v horizontální a 
vertikální rovině. Udává se ve tvaru: Počet horizontálních pixelů x Počet vertikálních 
pixelů. Na Obr. 2.6 jsou zobrazeny nejpoužívanější rozlišení snímků. Barevné 
obdélníky zobrazují pro srovnání velikosti daných formátů. V této práci bude vybrána 
kamera s širokoúhlým rozlišením HD 720 nebo vyšším. Poměr stran tohoto rozlišení je 
16:9. 
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Obr. 2.6:   Nejpoužívanější rozlišení snímků [16] 
2.3.2 Výstupní formáty 
Výrobci ani prodejci webových kamer bohužel neposkytují žádné informace o 
výstupních formátech snímků či videí. Jen u dražších modelů bývá uvedeno, že 
podporují komprimaci H.264 (pokud ji podporují). Informace o výstupních formátech je 
tedy nutné hledat na diskusních fórech nebo na osobních webových stránkách 
experimentátorů. 
Obecně lze výstupní formáty rozdělit na 2 třídy, nekomprimované a 
komprimované. Následující odstavce se budou zabývat představiteli těchto tříd. 
 
Nekomprimované formáty: 
1) Planární formát (planar format) – každá složka obrazu se ukládá jako samostatné 
pole, výsledný obraz se získá sloučením těchto polí 
a) YUV 4:4:4 – YUV je tříprvkový vektor popisující barvu, přičemž Y je jasová 
složka, U (= B-Y) a V (= R-Y) jsou barevné složky. B = blue (modrá), R = red 
(červená). U každého pixelu se ukládají zvlášť složky Y, U a V. Pixel se u každé 
složky většinou ukládá ve velikosti 1 byte. Tento formát je základním formátem 
a ve webových kamerách se používá jen výjimečně. 
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b) YU12 = YUV 4:2:0 – tento formát obsahuje (n x m) Y pole následované 
(n/2)x(m/2) V a U poli. Při vytváření snímku se vyčítají a zaznamenávají jen 
každé druhé V a U složky, a to jak v horizontálním, tak ve vertikálním směru. 
Tento formát má efektivních 12 bitů na pixel. Struktura polí je vidět na Obr. 2.7. 
Formát je relativně často používaný u webových kamer, je použit také v MPEG 
kodecích. 
 
 
Obr. 2.7:   Struktura polí formátu YU12 [17] 
c) YV12 – podobný jako formát YU12, jen má přehozená pole U a V. Relativně 
často používaný u webových kamer. 
 
2) Zabalený formát (packet format) 
a) YUV 4:2:2 (YUYV) – jeden Y vzorek na každý pixel, U a V složky jsou 
vzorkovány u každého druhého pixelu v horizontální rovině. Jeden makropixel 
se skládá ze 2 pixelů, z nichž jeden je uložen jen jako složka Y. Na Obr. 2.8 je 
uvedeno řazení bytů na výstupu. Tento formát má efektivních 16 bitů na pixel. 
Tento formát obrazu je velmi častým výstupním formátem u webových kamer. 
 
Obr. 2.8:   Řazení bytů u formátu YUYV [17] 
b) RGB3 = RGB24 – snímek v tomto formátu je popsán třemi barevnými složkami, 
R = red (červená), G = green (zelená), B = blue (modrá). Každá složka je 
kódována 8 bity, jeden pixel je tudíž kódován 24 bity. Bity se kódují za sebou, 
přičemž jsou u každého uvedeny všechny tři složky RGB. Relativně často 
používaný formát u webových kamer. 
c) BGR3 = BGR24 – podobný jako formát RGB3, s tím rozdílem, že barvy se 
kódují v jiném pořadí, a to v BGR. Relativně často používaný formát u 
webových kamer. 
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Komprimované formáty: 
1) JPEG 
JPEG a hlavně jeho video formát MJPEG jsou nejčastěji používané formáty 
komprimovaných výstupních dat ve webových kamerách. V těchto formátech se budou 
v této práci získávat snímky z webové kamery, je tedy vhodné uvést jejich způsob 
komprimace dat a jejich vlastnosti.  
JPEG je zkratka pro Joint Photographic Experts Group, což je název komise, která 
tento formát vytvořila. Název typu souboru je pak JFIF, což znamená JPEG File 
Interchange Format. Obyčejně se pro tento typ formátu používají přípony .jpg, .jpeg, 
.jfif nebo .jpe.  
JPEG je ztrátová komprese určená pro kompresi fotografií a je založená na 
diskrétní kosinové transformaci (DCT). Existují 4 režimy činnosti, které může kodér i 
dekodér podporovat: 
1) sekvenční – ztrátový, nejméně náročný na paměť, nejpoužívanější 
2) progresivní – ztrátový, náročnější na paměť, určeno pro přenos obrázků po síti 
3) bezeztrátový – bezeztrátový, predikční kódování, kompresní poměr 1:2, není 
příliš používaný 
4) hierarchický – ztrátový, více rozlišení v jednom snímku 
 
Další část textu se nebude zabývat posledními třemi režimy činnosti, bude zde 
popsán jen nejpoužívanější režim, a to režim sekvenční.  
Při sekvenčním režimu jsou data kódovaná po blocích 8x8 nebo 16x16 pixelů. V 
tomto režimu existuje celkem 5 způsobů, kterými mohou být data kódována. Jejich 
popis není náplní této práce, další informace lze nalézt v [20]. Norma JPEG předepisuje 
následující způsob zpracování obrazových dat, který musí podporovat jakýkoliv kodér 
či dekodér (ostatní způsoby jsou volitelné), viz Obr. 2.9. 
 
Obr. 2.9: Zpracování obrazových dat u JPEG [20] 
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1) Nejdříve se provede transformace barev z barvových prostorů RGB, CMYK či 
dalších používaných do prostoru YCbCr. Při této transformaci nedochází k 
žádné ztrátě dat. 
2) Podle konfigurace kodéru může dále dojít k podvzorkování barvonosných 
složek. V barvovém prostoru YCbCr nese složka Y informaci a jasové složce 
signálu a složky Cb a Cr informace o složkách barvy (blue, red). Barvonosné 
složky mohou být podvzorkovány, čímž se sníží objem dat a dojde ke ztrátě 
informace (většinou zanedbatelné). 
3) Dále jsou již zvlášť prováděny operace nad jasovou složkou a nad 
barvonosnými složkami. Na bloky 8x8 je použita diskrétní kosinová 
transformace (DCT), která je bezeztrátová. Dojde tím k přesunu bloků do 
frekvenční roviny. 
4) Bloky 8x8 jsou následně kvantovány pomocí kvantizačních tabulek, čímž 
dochází k největší ztrátě informace. Dále se procesem prahování zanedbávají 
všechny koeficienty, které jsou menší než určitá prahová hodnota. Mnoho 
hodnot bloku je po této operaci nulových. 
5) Následně proběhne kódování kvantovaných DCT koeficientů pomocí 
aritmetického nebo Huffmanova kódování, přičemž aritmetické kódování je 
účinnější než Huffmanovo o zhruba 10%, je však výpočetně náročnější. Proto 
se nejčastěji používá Huffmanovo kódování, které může být realizováno i na 
méně výkonných zařízeních. Při této operaci se data čtou z matice podle 
úhlopříčky, tzv. cik-cak čtení. Tím dochází k postupnému zmenšování hodnot 
koeficientů při zvyšující se frekvenci. 
6) V posledním kroku se zpracovaná data uloží do souboru typu JPEG (JFIF). 
Jedná se o opatření získaných dat hlavičkou, přidání doplňujících informací a 
zakončení souboru. 
 
Celkový průběh jednotlivých úkonů včetně matematických operací není pro tuto 
práci stěžejní. Je však vhodné uvést strukturu výsledného JPEG souboru. 
JPEG soubory jsou složeny ze segmentů, jejichž maximální délka je 64 kB. Každý 
z těchto segmentů začíná tzv. značkou, která identifikuje jeho obsah. Značku tvoří 
dvojice bytů, z nichž první je vždy roven hodnotě 0xff a druhý může být v rozsahu 0x01 
– 0xfe. V souboru se mohou vyskytovat značky uvedené v Tab. 4, přičemž jejich pořadí 
či výskyt se může lišit.  
 
Tab. 4:   Značky souboru ve formátu JPEG [21] 
SOI Start Of Image 0×ffd8 značka umístěná na začátku souboru 
EOI End Of Image 0×ffd9 značka umístěná na konci souboru 
RSTi Restart Marker i 0×ffd0+i 
značky určené pro synchronizaci (pokud jsou 
značky použity, tak se periodicky opakují) 
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SOF0 Start Of Frame 0 0×ffc0 specifikace tvaru obrazových dat 
SOS Start Of Scan 0×ffda začátek vlastních kódovaných obrazových dat 
APP0 
Application 
Marker 
0×ffe0 značka identifikující soubor JFIF 
COM Comment 0×fffe 
jednoduchý textový komentář se zadanou 
délkou 
DNL 
Define Number 
Of Lines 
0×ffdc počet řádků (dnes se již nepoužívá) 
DRI 
Define Restart 
Interval 
0×ffdd 
interval výskytu synchronizačních 
značek RSTi 
DQT 
Define 
Quantization 
Table 
0×ffdb 
začátek segmentu koeficientů kvantizační 
tabulky 
DHT 
Define Huffman 
Table 
0×ffc4 
začátek segmentu kódových slov Huffmanova 
kódování 
 
Soubor JPEG vždy začíná značkou SOI (Start Of Image), po níž obvykle následuje 
Application Marker 0, dále definice kvantizační tabulky DQT, specifikace obrazových 
bodů SOF, definice Huffmanova kódování DHT a konečně kódovaná obrazová data 
SOS. Soubor je ukončen značkou EOI (End Of Image). Další značky a jejich data se 
mohou objevit dle potřeby.  
2) MJPEG – ačkoliv tento formát nemá oficiální standard, je nejpoužívanějším 
výstupním formátem videa ve webových kamerách. Je založen na principu JPEG, 
kdy každý snímek videa je pomocí této komprese komprimován. Tyto snímky jsou 
poté řazeny za sebe, čímž vzniká video, které má každý snímek klíčový, tj. 
nezávislý na ostatních snímcích. Výhodou je malá hardwarová náročnost a dobré 
zpracování rychle se měnících scén, nevýhodou pak je větší datový tok v porovnání 
s ostatními komprimacemi videa (MPEG-2, MPEG-4 atd.) a chybějící standard. 
3) H.264 
H.264 nebo také MPEG-4 Part 10 je dokonalejším nástupcem komprese MPEG-2. 
Při kódování stejných videí se při shodné kvalitě videa sníží datový tok zhruba na 
polovinu ve srovnání s MPEG-2. V současné době je to nejpoužívanější formát pro 
kompresi videa. Byl stvořen  ITU-T Video Coding Expert Group (VCEG) společně 
s Moving Picture Experts Group (MPEG). Jedná se o ztrátovou kompresi určenou 
pro kompresi videa. V následujících odstavcích bude stručně popsán její průběh - 
nejsou zde uvedeny všechny kroky komprese, pouze ty nejdůležitější. 
V první části může dojít k redukci kvantování, přičemž se může zvolit z kvantování 
na 8 až 14 bitů na vzorek. Tato komprese je ztrátová, ale pro lidské oko může být 
nepostřehnutelná. V dalším kroku mohou být volitelně u signálu YUV (4:4:4) 
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vzorkovány chrominanční složky U a V na poloviční datový tok ve srovnání 
s jasovou složkou Y. Tímto vznikne signál redukovaný v horizontálním směru, 
s rozlišením signálu 4:2:2. Dále se může volitelně zredukovat i ve vertikálním 
směru, pak vzniká signál s rozlišením 4:2:0.  
Další částí je kódování snímků v závislosti na předchozích (či následujících) 
snímcích. Zatímco standard MPEG-2 používal jako referenční pouze 1 nebo 2 
snímky (predikovaný nebo oboustranně predikovaný snímek), zde se dá použít až 16 
snímků jako referenčních. 
U snímků probíhá kompenzace pohybu. Jde o porovnání makrobloků v po sobě 
jdoucích snímcích a zjištění, zda se nějaký makroblok pouze o kousek neposunul. 
Tato informace se pak kóduje pomocí rozdílových vektorů. Makrobloky mohou být 
různých velikostí, od 4x4 do 16x16 pixelů. Pohybový vektor má rozlišení 1/4 pixelu 
pro jasové a 1/8 pixelu pro chrominanční vzorky. 
Dále se provádí konverze vzorků z časové oblasti do oblasti frekvenční pomocí 
algoritmu podobnému DCT. Po konverzi se provede Hadamardova transformace 
stejnosměrných koeficientů, aby se hladké části obrazu ještě více komprimovaly. 
Potom probíhá kvantizace získaných koeficientů pomocí kvantizačních tabulek. 
Výsledná matice se čte systémem cik-cak. To způsobí výskyt mnoha po sobě 
jdoucích nul, které jsou kódovány s proměnnou délkou slova - redukce redundance.  
Posledním krokem je entropické kódování, kdy se častěji se vyskytující symboly 
kódují kratším symbolem než méně se vyskytující symboly.  
Kódování H.264 se u webových kamer používá docela často, hlavně u dražších 
modelů, které podporují Full HD rozlišení, u nichž by jinak nebylo možné přenášet 
data v reálném čase bez komprese. V této práci se tento výstupní formát dat nebude 
používat z důvodu složitějšího vyčítání referenčních snímků a z důvodu vyšších cen 
webových kamer podporujících tento formát. 
Třída UVC (USB Video device Class) sdružující USB zařízení jako webové 
kamery, digitální videokamery a podobná zařízení, ve své specifikaci popisuje výstupní 
formáty těchto zařízení. Ne všechny používané jsou uvedeny a ne všechny uvedené jsou 
používány, proto zde jsou pro úplnost uvedeny formáty oficiálně používané UVC 
zařízeními: 
YUY2, NV12,  M420, I420, SD-DV, SDL-DV, HD-DV, MPEG-2 TS, H.264, MJPEG, 
MPEG-4 SL, SMPTE VC1 
2.3.3 Volba kamery 
Z široké nabídky webových kamer byly podle dobrých parametrů pro srovnání vybrány 
tyto tři: Microsoft LifeCam HD-3000, Logitech HD C270 a Logitech HD C310. Volba 
se odvíjela od požadavku podpory výstupních fotografií ve vysokém rozlišení (HD), 
způsobu zaostřování auto focus či fixed focus, výstupního formátu JPEG či MJPEG a 
ceny do 1000 Kč.  
V tabulkách Tab. 5, Tab. 6 a Tab. 7 jsou uvedeny parametry jednotlivých 
webových kamer. 
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Tab. 5:   Parametry kamery Microsoft LifeCam HD-3000 
Název kamery Microsoft LifeCam HD-3000 
Rozlišení snímače 1.3 Mpx (CMOS) 
Max. rozlišení fotografií 1280 x 720 (2560 x 1440 interpolovaně) 
Ostření Fixed focus 
Výstupní formáty YUYV, MJPEG 
Cena Cca 600 Kč 
 
Tab. 6:   Parametry kamery Logitech HD C270 
Název kamery Logitech HD C270 
Rozlišení snímače 1.3 Mpx (CMOS) 
Max. rozlišení fotografií 1280 x 720 (2312 x 1304 interpolovaně) 
Ostření Fixed focus 
Výstupní formáty YUYV, MJPEG 
Cena Cca 700 Kč 
 
Tab. 7:   Parametry kamery Logitech HD C310 
Název kamery Logitech HD C310 
Rozlišení snímače 1.3 Mpx (CMOS) 
Max. rozlišení fotografií 1280 x 960 (2984 x 1680 interpolovaně) 
Ostření Fixed focus 
Výstupní formáty YUYV, MJPEG 
Cena Cca 1000 Kč 
 
Z předchozích tabulek by se mohlo zdát, že všechny kamery jsou víceméně stejné, 
jen se liší v ceně. Jak už bylo uvedeno dříve, velmi záleží na kvalitě snímače, na kvalitě 
čočky a také na velikosti komprese, tudíž kamery se stejnými uvedenými parametry 
mohou mít velmi odlišnou kvalitu snímků. Proto je třeba kamery postupně otestovat a 
vybrat tu, jejíž výstupní snímky budou nejpoužitelnější.  
Výsledky testů webových kamer se čas od času objeví v článcích na internetu, 
např. článek [26] nebo [27]. Díky těmto článkům a srovnávacím fotografiím v nich 
obsažených byla pro tuto práci zvolena webová kamera Logitech HD C270 (Obr. 2.10), 
která má velmi slušnou kvalitu výstupních fotografií a jejíž cena je taktéž příznivá. Má 
také dobrou polohovatelnost, což je vidět na Obr. 2.11. 
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Obr. 2.10:   Kamera Logitech HD C270 [32] 
 
 
Obr. 2.11:   Polohovatelnost kamery Logitech HD C270 [26] 
2.4 Modem LTE 
Modem LTE je zařízení umožňující přenos dat přes mobilní síť. Vyrábí se v několika 
variantách, u nichž se liší způsoby připojení, rychlosti přenosu dat, velikosti antén a 
rozměry modemu. V první řadě existují modemy do mobilních telefonů, které však pro 
tuto práci nejsou podstatné. Dalšími jsou modemy pro připojení přes USB (Obr. 2.12), 
které disponují malými rozměry a které v sobě mají integrovanou anténu, většinou mají 
navíc ještě konektor pro anténu externí. Při připojení přes PCI-Express se používají 
malé obdélníkové ploché modemy (Obr. 2.13), které v sobě také mají integrovanou 
anténu, a také k nim jde připojit externí anténa. Dále existují stolní LTE modemy, které 
se připojují přes Ethernet nebo přes Wi-Fi síť (Obr. 2.14). Tyto modemy mají pouze 
externí antény a slouží většinou také jako router pro LAN ethernetovou nebo Wi-Fi síť. 
 
Obr. 2.12:   USB LTE modem Huawei E398 [33] 
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Obr. 2.13:   PCI-Express LTE modem Huawei ME909u-521 [34] 
 
Obr. 2.14:   Ethernetový + Wi-Fi Dovado Pro 3G/4G router [35] 
Pro tuto práci byl vybrán modem Huawei E398, který se připojuje přes USB 
rozhraní a který je dostupný na Ústavu radioelektroniky FEKT VUT v Brně. Parametry 
modemu jsou v Tab. 8 a obrázek modemu je na Obr 2.12. Tento modem se bohužel již 
neprodává, avšak na trhu je mnoho alternativních modemů se stejnými či podobnými 
parametry. Modem se prodával v pěti variantách, které se mírně lišily (hlavně 
podporovanými frekvenčními pásmy). Modem v sobě obsahuje slot pro microSDHC 
kartu až do velikosti 32 GB, která se dá přes modem připojit k hostujícímu zařízení jako 
Mass Storage zařízení. 
 
Tab. 8:   Parametry modemu Huawei E398 
Název modemu Huawei E398 (U-15) 
Chipset Qualcomm MDM9200TM 
Rozhraní USB 2.0 
Konektor pro externí anténu 2x (TS-9) 
Integrovaná anténa 2x2 MIMO 
Podporované pásmo GSM [MHz] 850, 900, 1800, 1900 
Podporované pásmo UMTS [MHz] 2100 
Podporované pásmo LTE [MHz] 800, 1800, 2600 
SIM karta klasická 
Max. rychlost downloadu (DL) LTE 100 Mbit/s 
Max. rychlost uploadu (UL) LTE 50 Mbit/s 
HSPA+ DL 43,2 Mbit/s 
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HSPA+ UL 11 Mbit/s 
Cena neprodává se (předtím cca 2500 Kč) 
 
2.4.1 AT příkazy 
AT příkazy slouží k řízení modemů. Byly vyvinuty v roce 1981 společností Hayes 
Microcomputer Products jako Hayesův soubor příkazů a již řadu let se používají 
k ovládání modemů. AT je zkratkou pro ATention code, písmeny AT také začínají 
všechny příkazy. Každý modem má vlastní výčet podporovaných příkazů, výrobci 
mohou používat různé formáty příkazů. Přímo pro vybraný modem HUAWEI E398 
není žádný oficiální dokument, ve kterém by byly vypsány podporované AT příkazy. 
Nedostupná dokumentace AT příkazů není nevýhodou jen vybraného modemu, většina 
USB modemů nemá tuto potřebnou dokumentaci dostupnou. 
AT příkazy se zadávají jako textové příkazy, každý z nich začíná znaky AT a po 
nich následuje samotný příkaz. Ten obsahuje jeden či více znaků. Dále může následovat 
parametr příkazu, což je číselná hodnota doprovázející příkaz. Zadává se 
v hexadecimálním tvaru. Příkaz je zakončen znakem <CR>. Celý příkaz se odesílá jako 
soubor ASCII znaků. Po provedení příkazu zasílá zařízení zpět odpověď ve tvaru 
OK<CR>, ERROR<CR> nebo v jiném tvaru (např. dotazované informace). 
V této práci se budou AT příkazy používat k posílání varovných SMS zpráv 
uživateli při narušení prostoru. 
2.5 Čidlo pohybu 
Aby bylo možné zjistit, zda byl prostor narušen cizí osobou, je nutné použít nějaké 
čidlo, které to dokáže určit. Nejčastěji se používají PIR čidla pohybu, kterými se zabývá 
tato kapitola. 
PIR (Passive Infrared Detector) čidlo je založené na pyroelektrickém jevu. Ten je 
definován jako změna elektrického potenciálu materiálu při změně jeho teploty.  
PIR čidlo se skládá ze dvou hlavních částí, z nichž první je optická část, která má 
za úkol soustřeďovat infračervené záření z vyřazujících objektů do PIR elementu. 
Prostor snímaný čidlem je rozdělen na detekční zóny, jejichž počet je roven počtu 
segmentů použitého zrcadla nebo čoček. Optická část je tvořena buď zrcadly, nebo 
Fresnelovými čočkami. Druhou částí je PIR element, což je polovodičová součástka, 
která je citlivá na ozáření infračerveným zářením. Při ozáření se mění hodnota 
povrchového elektrického náboje. Tato hodnota se měří citlivým FET tranzistorem 
přímo vestavěným ve snímači. Před PIR element se ještě vkládá filtr, který propouští jen 
záření o vlnových délkách 8 až 14 µm. Lidské tělo emituje zářené o vlnové délce 9,4 
µm. 
PIR čidla mají určité nevýhody. První z nich je možná reakce na proudící vzduch, 
například z radiátorů. Další je reakce na viditelné světlo a světlo blízké infračervenému 
záření. Existují normy, podle kterých jsou tato čidla testována (např. ČSN CLC/TS 50 
131-2-2). Stále je však velmi důležité nasměrovat čidlo tak, aby byl omezen vliv 
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rušivých elementů. 
Pro tento projekt je vybrán PIR modul SB00612A-2, který jako jediný z modulů 
dostupných na trhu splňuje požadavek, aby byl napájen napětím do 12V a přitom měl 
malý proudový odběr, dostatečně velkou detekční vzdálenost a byl cenově dostupný. 
Parametry PIR modulu SB00612A-2 jsou uvedeny v Tab. 9. 
 
Tab. 9:   Parametry PIR modulu SB00612A-2 
Název SB00612A-2 
Velikost zařízení 24 x 32 mm 
Napájecí napětí DC 3,3 - 15 V 
Spotřeba < 1mA 
Výstup Logická 0 nebo 1 
Zpoždění 2 sekundy až 70 minut (nastavitelné) 
Detekční vzdálenost (max.) 5-6 metrů 
Úhel detekce 120° 
Infračervený senzor Dvojitý, nízký šum, vysoká citlivost 
Provozní teplota -20°C - +85°C 
Cena Cca 80 Kč 
 
Ve zhoršeném prostředí a na místech, kde je nutné mít 100% jistotu, že došlo 
k narušení prostoru (v bankách apod.), se používají kombinovaná čidla, která v sobě 
obsahují PIR čidlo a také mikrovlnné čidlo pohybu. Mikrovlnné čidlo vyhodnocuje 
změnu fáze vysílaných vln po odrazu od pohybující se osoby. Pokud je PIR čidlem 
zjištěno narušení prostoru, aktivuje se mikrovlnné čidlo, a to buď potvrdí, nebo vyvrátí 
narušení prostoru. Tyto detektory jsou vysoce odolné proti falešnému poplachu. Pro tuto 
práci však dostačuje jednoduché PIR čidlo. 
2.6 Paměťová karta 
Nejrozšířenějšími paměťovými kartami na trhu jsou v současné době karty Secure 
Digital (SD). Ty jsou dále rozděleny do několika skupin podle určitých znaků, přičemž 
prvním znakem je jejich přesný typ, druhým rozměr a třetím rychlost zápisu dat na kartu 
(tzv. třída karty). 
Typy paměťových karet: 
1) SD – formát vzešel z karet typu MMC, SD jsou karty s kapacitou do 2 GB 
2) SDHC – Secure Digital High Capacity, nástupce SD karet, kapacita až 32 GB. 
Nejsou zpětně kompatibilní se čtečkami SD karet, avšak čtečky SDHC karet 
dokáží přečíst SD karty. 
3) SDXC – Secure Digital eXtended Capacity, standard pro karty vyráběné 
s kapacitou až 256 GB, teoreticky pak až 2 TB. Čtečky SDXC podporují čtení 
SD i SDHC karet. 
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Velikosti paměťových karet: 
1) normální – SD, SDHC nebo SDXC karta, rozměry 32 x 23 x 2,1 mm, 9 pinů 
2) mini – miniSD, miniSDHC nebo miniSDXC karta, 37% z objemové velikosti 
normálních karet, 11 pinů 
3) micro – microSD, microSDHC nebo microSDXC karta, 10% z 
objemové velikosti normálních karet, 8 pinů 
Velikosti určují pouze rozměry karty, její kapacita a funkce jsou stejné jako u 
uvedených typů paměťových karet. Mini karty v dnešní době již téměř nejsou 
dostupné, nejvíce se díky svým malým rozměrům prodávají micro karty. 
 
V Tab. 10 jsou uvedeny třídy paměťových karet. Tyto třídy vyjadřují výkonnost 
karty. Výkonnost karty představuje rychlost zápisu dat na kartu v jednotkách MB/s. Na 
rozdíl od zavedené jednotky MB, která má velikost 1024 x 1024 bytů, má jednotka pro 
rychlost zápisu dat na SD kartu velikost 1000 x 1000 bytů. Karta patří do dané třídy, 
pokud je její rychlost zápisu vyšší než minimální rychlost udaná třídou. V praxi je 
řazení karet do tříd o něco složitější, protože rychlost zápisu závisí také na velikosti 
bloku dat, který se ukládá při jedné operaci zápisu (čím menší je blok dat, tím pomalejší 
je zápis). Rychlost čtení z karty je obecně rychlejší než rychlost zápisu. Třídy UHS 
potřebují pro plnou funkčnost použití speciální sběrnice s názvem UHS Bus. 
 
Tab. 10:   Třídy paměťových karet 
Třída karty Minimální výkonnost [MB/s] 
Class 0 nezaručená rychlost 
Class 2 2 
Class 4 4 
Class 6 6 
Class 10 10 
UHS 1 10 
UHS 3 30 
 
Při výběru karty pro nahrání systému pro zařízení Raspberry Pi Model B+ je 
vhodné vybrat co nejrychlejší kartu, aby byla odezva systému dostatečně rychlá. 
Kapacita karty by také měla být dostatečná, systém zabírá téměř 4 GB, navíc musí 
zůstat dostatečné místo pro ukládání získaných snímků. Raspberry Pi Model B+ 
umožňuje vložit microSDHC kartu. V této práci je použita paměťová karta SanDisk 
microSDHC Ultra Class 10 o velikosti 8 GB. 
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3 REALIZACE VYSÍLACÍ ČÁSTI 
V této kapitole je podrobně popsán návrh a realizace vysílací části. Je zde seznámení se 
zařízením Raspberry Pi Model B+, jsou zde popsány důležité změny a nastavení 
použitého operačního systému Raspbian, dále pak popis aplikace pro nastavení vysílací 
části, aplikace pro nastavení časového pásma a také popis hlavního programu celého 
zařízení, pomocí kterého se snímají snímky z webové kamery a pomocí kterého se poté 
odesílají na zvolené uložiště. 
3.1 Raspberry Pi Model B+ 
Jako základní prvek celého zařízení bylo vybráno zařízení Raspberry Pi Model B+, a to 
díky své multifunkčnosti, nízké spotřebě, spolehlivosti a nízké ceně. Základní informace 
o modelu B+ jsou uvedeny v Tab. 11.  
 
Tab. 11:   Parametry zařízení Raspberry Pi Model B+ 
Zařízení Raspberry Pi Model B+ 
Čip Broadcom BCM2835 SoC 
Architektura jádra ARM11 
CPU ARM1176JZFS, 700 MHz 
GPU VideoCore IV® Multimedia Co-Processor, 2-jádrový 
Paměť 512 MB SDRAM 
Video výstup HDMI rev 1.3 a 1.4, kompozitní RCA (PAL a NTSC) 
Audio výstup 3,5 mm jack, HDMI 
USB 4x USB 2.0 
GPIO 40 pinů 
Ethernet 10/100 Mbps 
Operační systém 
volitelná distribuce Linuxu, načtení z vložené 
microSDHC karty 
Napájení Micro-B USB 5V, alespoň 1A 
Rozměry 85 x 56 x 17 mm 
 
Tento model má v sobě integrovány 4 USB 2.0 porty, které budou výhodně využity 
jak při provozu zařízení, tak při jeho nastavování. Zařízení se bude nastavovat pomocí 
připojení myši a klávesnice přes USB rozhraní, a displeje, který může být připojen jak 
přes rozhraní HDMI, tak přes kompozitní RCA signál, který lze získat z konektoru 3,5 
mm jack, který v sobě integruje analogové audio i analogové video. Je doporučeno 
připojovat zařízení přes rozhraní HDMI, protože kompozitní signál z RCA výstupu má 
velmi malé rozlišení. Rozložení konektorů je přehledně vidět na Obr. 3.1. 
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Obr. 3.1:   Rozložení konektorů na Raspberry Pi Model B+ 
Raspberry Pi musí být napájeno adaptérem, který bude schopný zařízení dodat 
proud alespoň 1A při napětí 5V. Zdroj musí být dostatečně tvrdý, napětí nesmí při 
plném zatížení o mnoho klesnout, jinak hrozí selhání zařízení a jeho následné 
zamrznutí. Bylo vyzkoušeno, že přívodní kabel musí být také dostatečně kvalitní, jinak 
na něm může nastat nebezpečný úbytek napětí následovaný selháním zařízení. Správné 
napájení zařízení je indikováno svítící červenou LED diodou umístěnou v levém horním 
rohu zařízení. Pokud tato LED dioda bliká nebo vůbec nesvítí, znamená to nedostatečné 
napájecí napětí, které může skončit selháním zařízení. 
Proudový odběr samotného Raspberry Pi Model B+ se pohybuje kolem 200-250 
mA. 
Na Obr. 3.2 jsou znázorněny GPIO piny a jejich možnosti využití. Oproti 
předchozímu obrázku jsou piny na tomto obrázku otočeny o 90° doprava.  
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Obr. 3.2:   GPIO piny a jejich funkce [37] 
Bylo změřeno, že jako logickou 0 (nízkou úroveň) detekuje Raspberry Pi napětí od 
0 V do cca 1,19 V, logickou 1 (vysokou úroveň) pak od cca 1,4 V.  
Menší nevýhodou zařízení je pro tuto práci chybějící obvod RTC (Real Time 
Clock), který by v sobě pomocí baterie udržoval informaci o datu a čase. Raspberry Pi 
je v tomto ohledu závislé na připojení k internetové síti, ze které si během chvíle po 
připojení tuto informaci stáhne z globálních NTP (Network Time Protocol) serverů a 
hodiny nastaví. Čas se po připojení k internetu nastaví za zhruba 20 sekund. Po 
odpojení od internetové sítě už zařízení pracuje se správným časem. Tento neduh se dá 
spravit připojením jednoduchého RTC obvodu k Raspberry Pi pomocí I2C sběrnice, 
například podle návodu [44]. Tato práce počítá se zařízením, které bude trvale připojené 
k internetové síti, tudíž k zařízení RTC obvod přidán není. 
3.2 LTE modem Huawei E398 
Modem musí být před použitím v zařízení nastaven na automatickou volbu sítě. Tím se 
zabezpečí, že nedojde k odpojení od sítě v důsledku špatné kvality signálu. Kdyby byl 
modem nastaven a tudíž limitován například jen na síť LTE, nemusel by v některých 
místech se špatným LTE pokrytím pracovat. Automatickou volbou sítě se docílí toho, 
že si modem vždy vybere síť s dostatečným signálem. Toto se musí přenastavit jen u 
přenastaveného modemu, nový modem má nastavenou automatickou volbu sítě. 
Na Ústavu radioelektroniky FEKT VUT v Brně byl změřen proudový odběr tohoto 
modemu, který je uveden v Tab. 12. Při uploadu byl odběr cca 295 mA, v režimu 
připojení a vyčkávání 95 mA. 
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Tab. 12:   Proudový odběr modemu Huawei E398 
Připojeno k USB, nepřipojeno k síti 80 až 90 mA 
Připojování a registrace k síti 270 mA 
Připojeno k síti, nevysílá 95 mA 
Uplink přenos 295 mA 
Downlink přenos 300 mA 
 
Činnost modemu je signalizována pomocí LED diod na předním panelu. Blikající 
zelená LED dioda signalizuje dostupnou 2G síť, svítící zelená LED dioda pak 
signalizuje připojení k 2G síti. Blikající modrá LED dioda signalizuje dostupnou 3G síť, 
svítící modrá LED dioda pak signalizuje připojení k 3G síti. 
3.3 PIR modul SB00612A-2 
PIR modul je zobrazen na Obr. 3.3.  
 
 
Obr. 3.3:   PIR modul SB00612A-2 
Doba sepnutí čidla (kdy výstupní signál je logická 1) se dá nastavit pomocí 
potenciometru DELAY_TIME. Nejnižší hodnota odporu je 52 Ω, kdy je doba sepnutí 
2,3 sekund, nejvyšší doba sepnutí je pak cca 70 minut při nastavení nejvyšší hodnoty 
odporu potenciometru. V této práci stačí použít nejnižší hodnotu odporu potenciometru, 
zbytek potom obstarává program vysílací části. 
Dále se dá pomocí potenciometru DARK_ADJ nastavit intenzita osvětlení. Při 
testování se osvědčila velikost odporu potenciometru dostatečně malá, zhruba do 2 kΩ. 
Pomocí posledního potenciometru SENS se dá nastavit citlivost čidla, zde se osvědčila 
hodnota odporu kolem 230 kΩ. 
Při napájení napětím 3,353 V z pinu 1 zařízení Raspberry Pi Model B+ bylo 
změřeno výstupní napětí při sepnutí čidla 3,34 V, které dokáže být zařízením Raspberry 
Pi lehce detekováno jako logická 1. 
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3.4 Celkové zapojení zařízení 
Na Obr. 3.4 je vidět celkové zapojení zařízení. Raspberry Pi je napájeno z 
USB adaptéru přes kabel s jedním konektorem typu A a jedním konektorem typu 
Micro-B, který je připojen do zařízení. Čidlo pohybu je připojeno třívodičovým 
kabelem k GPIO pinům Raspberry Pi. Napájecí napětí čidla pohybu je přiváděno z pinu 
1 (3,3 V), zem je napojená na pin 14 (GND) a výstupní napětí čidla pohybu je připojeno 
na pin 12 (GPIO 18). Modem LTE a webová kamera musí být do USB portů zapojeny 
tak, aby byl modem zapojen v jednom ze dvou horních USB portů a webová kamera 
v jednom z dolních USB portů. Jinak je současně připojit nelze, neboť modem je velmi 
široký a zabírá i místo před sousedním USB portem.   
 
 
Obr. 3.4:   Celkové zapojení vysílací části 
Velkou výhodou tohoto zařízení je také možnost připojit zařízení k internetu 
pomocí 8P8C (ethernetového) kabelu (není potřeba dalšího nastavení) nebo dokonce 
pomocí Wi-Fi modemu (je potřeba vhodně nastavit v Raspbian systému). Není zde tudíž 
nutnost použít LTE modem. 
Další výhoda spočívá v napájení – není nutné napájet zařízení přímo ze sítě, dá se 
použít např. i autobaterie, což umožňuje použít zařízení i pro monitorování prostoru 
automobilu. Postačí k tomu použít některý z USB autoadaptérů, které se zapojují do 
autozapalovače (Obr. 3.5). 
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Obr. 3.5:   USB autoadaptér Defender UCA-05 [38] 
3.5 Distribuce Raspbian a její nastavení 
Linuxová distribuce Raspbian je distribucí Debian upravenou speciálně pro potřeby 
zařízení Raspberry Pi. V této práci byla vybrána pro velkou podporu ovladačů a 
výbornou optimalizaci. Kromě této distribuce jsou na Raspberry Pi podporovány ještě 
mnohé další distribuce, kupříkladu Pidora, Arch Linux ARM, DietPi a další. V práci je 
použita distribuce Raspbian Debian Wheezy vydaná 16.02.2015. Distribuce je pomocí 
programu LinuxLive USB Creator 2.9.2 a počítače se systémem Windows 
nainstalována na microSDHC kartu, která se poté vloží do zařízení Raspberry Pi a ze 
které se potom systém načítá.  
3.5.1 Instalované ovladače a programy 
Aby bylo zařízení schopné pracovat s webovou kamerou a LTE modemem, bylo nutné 
nainstalovat některé ovladače a programy. Instalace probíhala pomocí Terminálu 
s pravomocemi superuživatele (sudo). Celý příkaz na stažení a instalaci ovladače či 
programu vypadá následovně: sudo apt-get install název_ovladače. 
Do Raspbian systému byly nainstalovány tyto ovladače a programy: 
1) streamer – tento program se ovládá pomocí Terminálu a slouží k zapnutí 
kamery, nasnímání snímku a jeho následnému uložení. U snímání se dá nastavit 
barevná hloubka, výstupní rozlišení a formát (jpeg, yuyv atd.) snímku. Pomocí 
tohoto programu se dají také nahrávat videa z webové kamery. 
2) usb_modeswitch – tento program slouží k přepínání USB zařízení do jiného 
režimu. V této práci je použit k přepnutí LTE modemu z režimu Mass Storage 
zařízení do režimu modemu. 
3) ppp – Point-to-Point Protocol, slouží k celkovému řízení modemu, k jeho 
připojení k síti či odpojení od sítě, k odesílání a přijímání dat apod. 
4) wvdial – program slouží k připojení modemu k internetu, spolupracuje 
s programem ppp. 
5) pyqt4-dev-tools – tento balíček podpůrných programů a knihoven slouží 
programu Python k zobrazování aplikací v grafickém prostředí (v oknech). 
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3.5.2 Nastavení modemu LTE 
Modem Huawei E398 se při zapojení přes USB chová nejdříve jako Mass Storage 
zařízení (díky svému slotu na microSDHC kartu), je tedy nutné jej přepnout do režimu 
modemu. To se provede příkazem sudo usb_modeswitch -I -W -c 12d1\:1505. 
Tento příkaz používá k nastavení modemu předpřipravený soubor 12d1:1505, který 
je uložen v domovském adresáři (/home/pi). V tomto souboru je určení, které USB 
zařízení se má přepnout do jiného režimu, a také zpráva, která se má do modemu zaslat 
pro správné přepnutí. VID (Vendor ID) zařízení je před i po přepnutí 0x12d1, PID 
(Product ID) se po přepnutí změní z 0x1505 na 0x1506. Zpráva pro modem je ve tvaru 
číselné řady, v případě modemu Huawei E398 vypadá následovně: 
55534243123456780000000000000011062000000100000000000000000000 
Dále je nutné nastavit připojování modemu do sítě. Modem bude obsluhován 
programem ppp, kterému se musí předat informace o připojování. Toto je nastaveno 
pomocí návodu [36]. Všechny přidané či změněné soubory jsou vypsány v příloze A. 
Modem připojený pomocí tohoto návodu k síti se snaží být po prvním připojení připojen 
neustále, pokud však vznikne nutnost nového připojení, tak se automaticky znovu 
připojí. Nastavovací soubory jsou napsány pro automatickou volbu sítě, síť T-Mobile a 
SIM kartu bez PIN čísla. 
3.5.3 Nastavení proudového omezení 
Proudový odběr všech připojených USB zařízení na Raspberry Pi Model B+ může být 
standardně dohromady maximálně 600 mA. Aby nedošlo k nedostatečnému napájení 
USB zařízení, musí se v systému povolit vyšší maximální výstupní USB proud. 
Raspberry Pi Model B+ disponuje možností tento proud zvýšit až na 1,2 A. Toho se dá 
dosáhnout překonfigurováním bootovacího souboru. V souboru /boot/config.txt se musí 
přidat následující řádky: 
max_usb_current=1 
safe_mode_gpio=4 
 
Tím je docíleno zvýšení maximálního výstupního proudu pro připojená USB 
zařízení.  
3.6 Aplikace pro nastavení vysílací části 
Aplikace SPYcam Settings byla napsána pomocí programovacího jazyka Python 
v programu Python 2.7. Aby bylo možné aplikaci napsat pro GUI (Graphical User 
Interface = grafické uživatelské rozhraní), bylo nutné použít doplněk PyQt4 pro Python. 
Aplikace slouží k nastavení údajů pro odesílání nasnímaných snímků uživateli na FTP 
server nebo na e-mail, k nastavení volitelných časových intervalů a dalšího nastavení. 
Aplikace se spouští dvojklikem na ikonu aplikace SPYcam_Settings.py na ploše a 
potvrzením Execute.  
Okno aplikace je zobrazeno na Obr. 3.6.  
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Obr. 3.6:   Okno aplikace SPYcam Settings 
1) Soubor – obsahuje volbu Uložit nebo Zavřít. Uložit má stejnou funkci jako 
tlačítko Uložit změny a Zavřít má stejnou funkci jako tlačítko Zavřít. 
 
2) Jazyk – slouží k výběru jazyka, možnosti jsou Czech (česky) a English 
(anglicky) 
 
3) FTP, E-mail – přepínací volba mezi posíláním snímků na FTP server nebo 
pomocí e-mailu. 
 
4) FTP adresa – pole pro zadání adresy FTP serveru, na který se budou posílat 
snímky 
 
5) FTP port – pole pro zadání čísla portu FTP serveru (maximálně číslo 65535) 
 
6) Přihlašovací jméno – pole pro zadání přihlašovacího jména pro připojení k FTP 
serveru 
 
7) Heslo – pole pro zadání hesla k připojení k FTP serveru. Místo psaných znaků 
se objevují hvězdičky, je tedy zamezeno přečtení hesla cizí osobou. 
 
8) Uložit a zkusit FTP – po stisknutí tohoto tlačítka se uloží údaje k FTP spojení a 
aplikace se pokusí spojit s FTP serverem podle zadaných údajů. Poté zobrazí 
informaci, zda bylo spojení úspěšné či ne, přičemž při neúspěšném spojení 
vypíše chybu, která nastala. 
 
9) E-mailová adresa – pole pro zadání e-mailové adresy, ze které a na kterou se 
budou snímky posílat 
 
10) @xyzyx.xy – roztahovací nabídka k dokončení e-mailové adresy, pomocí této 
volby dojde k nastavení SMTP adresy serveru. Je možné volit mezi 
internetovými doménami @gmail.com, @yahoo.com, @seznam.cz, @email.cz, 
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@centrum.cz a @klikni.cz. 
 
11) Heslo – pole pro zadání hesla k přihlášení do e-mailové schránky. Místo 
psaných znaků se objevují hvězdičky, je tedy zamezeno přečtení hesla cizí 
osobou. 
 
12) SMS oznámení – volba zaškrtnutím, pokud se mají uživateli posílat SMS 
zprávy o narušení prostoru na dále zadané telefonní číslo 
 
13) Telefonní číslo – pole pro zadání telefonního čísla, na které se mají posílat 
poplašné SMS zprávy o narušení prostoru. Číslo může být zadáno 
s předvolbou, nebo i bez ní. 
 
14) Text SMS – pole pro zadání textu SMS zprávy, která se bude uživateli odesílat. 
SMS zpráva může mít délku maximálně 160 znaků (= 1 SMS zpráva), pokud 
uživatel tuto hranici překročí, je na to upozorněn. 
 
15) Rozlišení snímku – roztahovací nabídka s možnými podporovanými 
rozlišeními webové kamery, která je aktuálně připojena. Toto rozlišení bude 
poté použito pro snímání snímků z webové kamery. Rozlišení jsou získána 
z aktuálně připojené kamery pomocí systémového příkazu 
 
 v4l2-ctl –list-framesizes=YUYV.  
 
Rozlišení jsou uložena v podpůrném souboru s názvem resolution 
v domovském adresáři (/home/pi). 
 
16) Čas před začátkem zasílání (sekundy) – pole pro zadání času, po který bude 
zařízení vyčkávat, než začne střežit prostor. Zařízení se načítá cca 80 sekund, 
při zadání času menšího než 80 sekund bude zadaný čas ignorován, při zadání 
času většího než 80 sekund bude program čekat rozdíl mezi zadaným časem a 
těmito 80 sekundami načítání. Čas před začátkem zasílání je omezen na 
maximálně 1800 sekund (30 minut). 
 
17) Časový interval mezi snímky (sekundy) – pole pro zadání času, který bude 
zařízení čekat před pořízením dalšího snímku. Tento interval je omezen na 
maximálně 300 sekund (5 minut). 
 
18) Ochranný interval (sekundy) – pole pro zadání času, po který bude zařízení 
zasílat snímky po ukončení detekce pohybu. Tento interval je omezen na 300 
sekund (5 minut). 
 
19) Uložit změny – po stisknutí tohoto tlačítka se uloží všechny informace zadané 
v okně. Informace se ukládají do souboru SPYinfo, který je umístěn 
v domovském adresáři. 
 
20) Zavřít – po stisknutí tohoto tlačítka se okno aplikace zavře 
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Všechny texty v aplikaci jsou dostupné v českém i anglickém jazyce, mezi kterými 
se dá přepínat. Při otevření aplikace je nutné mít připojenou webovou kameru, protože 
se z ní musejí vyčíst podporovaná výstupní rozlišení snímků, ze kterých si poté uživatel 
vybírá. 
3.7 Aplikace pro nastavení časového pásma 
Tato podpůrná doprovodná aplikace s názvem Timezone Settings slouží 
k jednoduchému nastavení časového pásma. Zařízení Raspberry Pi má v základu 
nastaven čas na UTC-1, je proto nutné si vybrat správné evropské časové pásmo. 
Aplikace je napsaná podobně jako aplikace pro nastavení vysílací části, tudíž 
v programu Python 2.7 s použitím doplňku PyQt4. Aplikace se spouští dvojklikem na 
ikonu  TimezoneSettings.py a potvrzením Execute. Okno aplikace je zobrazeno na Obr. 
3.7. 
 
 
Obr. 3.7:   Okno aplikace Timezone Settings 
1) Roztahovací nabídka – slouží ke zvolení časového pásma. Je zde výběr ze 3 
možností:  
a) UTC = Dublin, Edinburgh, London… 
b) UTC + 1 = Prague, Berlin, Rome, Paris, Stockholm… 
c) UTC + 2 = Moscow, Athens, Helsinki, Tallinn, Istanbul… 
 
2) Set timezone and Close – po stisknutí tohoto tlačítka se v systému nastaví čas 
daného časového pásma a okno aplikace se zavře. 
Aplikace změní v souboru /etc/timezone časové pásmo na zvolené časové pásmo a 
aktualizuje podle něj systémové hodiny. Po nastavení časového pásma již pásmo 
zůstává v systému uložené, není tedy nutné jej v budoucnu znovu nastavovat. 
Systémové hodiny, které jsou zobrazeny v pravém dolním rohu systému Raspbian, se 
aktualizují vždy v každou celou minutu. Po nastavení nového časového pásma se 
v systému změna projeví ihned, hodiny v pravém dolním rohu se však zaktualizují až 
v celou minutu. 
Časové pásmo se dá nastavovat také přes funkci v Terminálu, a to pomocí příkazu 
 sudo dpkg-reconfigure tzdata. 
Zde je pak možnost vybrat si jakékoliv časové pásmo používané ve světě. 
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3.8 Hlavní program vysílací části 
Hlavní program vysílací části je napsán v programu Python 2.7. Nastavené hodnoty 
(přihlašovací údaje, časové intervaly…) se získají ze souboru SPYinfo, který je vytvořen 
po spuštění aplikace SPYcam Settings a pomocí které je následně upravován podle 
uživatelem zadaných údajů.  
Hlavní program se spouští současně se startem systému. Aby bylo možné posílat 
snímky prostřednictvím modemu LTE, je nutné mít tento modem připojen již při startu 
systému. Webová kamera by měla být také připojena při startu systému. Pokud se 
uživatel rozhodne posílat snímky přes ethernetovou síť, může tak učinit ve kterémkoliv 
okamžiku po startu systému, systém připojení ethernetového kabelu detekuje a bude 
snímky posílat na zvolené uložiště. Všechny snímky se ukládají na vloženou 
microSDHC kartu, na které je nahrán i operační systém zařízení. Snímky se ukládají na 
plochu do složky SPYcam. Pokud je internetové připojení nedostupné, ukládají se 
snímky do složky SPYcam/not_sent.  
Program je napsán a uložen v souboru MainProgramSPY.py v domovské složce 
/home/pi. Aby se tento program spouštěl při každém startu zařízení, bylo nutné do 
souboru /etc/rc.local před příkaz exit 0 přidat následující řádek: 
(sleep 10;sudo python /home/pi/MainProgramSPY.py)& 
Na Obr. 3.8, Obr. 3.9 a Obr. 3.10 je vidět blokové schéma průběhu programu. 
Program se dělí na 3 hlavní smyčky, přičemž první z nich obsluhuje zasílání snímků na 
vybraný FTP server, druhá obsluhuje posílání snímků do zvolené e-mailové schránky a 
třetí je chybová smyčka, která proběhne, pokud v jedné z předchozích dvou smyček 
nastane chyba (nejčastěji z důvodu nedostupného internetového připojení nebo 
nesprávného zadání přihlašovacích údajů k přijímací části). Tyto smyčky jsou součástí 
nekonečné smyčky, která čeká na detekci pohybu. 
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Obr. 3.8:   Blokové schéma vysílacího programu, 1. část 
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Obr. 3.9:   Blokové schéma vysílacího programu, 2. část 
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Obr. 3.10:   Blokové schéma vysílacího programu, 3. část 
 
3.8.1 Inicializace programu 
Po spuštění programu se nejdříve vyčtou nastavené hodnoty ze souboru SPYinfo a uloží 
se do globálních proměnných. Jde o tyto proměnné: 
1) SENDING – ukládá se do ní řetězec True a nebo False, podle toho, zda uživatel 
zvolí posílání snímků na FTP server nebo na e-mail 
2) HOST – řetězec adresy FTP serveru 
3) PORT – číslo portu FTP serveru 
4) NAME – přihlašovací jméno na FTP server 
5) PASS – přihlašovací heslo na FTP server 
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6) LOGMAIL – přihlašovací jméno na e-mail 
7) MAIL – číslo zvolené e-mailové internetové domény 
8) PASSMAIL – přihlašovací heslo na e-mail 
9) SMSCH – ukládá se do ní 1 nebo 0, podle toho, zda uživatel chce nebo nechce 
dostávat varovné SMS zprávy při narušení prostoru 
10) PHONE – telefonní číslo pro varovné SMS zprávy 
11) SMSTEXT – text varovné SMS zprávy 
12) RESOLUTION – číslo vybraného rozlišení webové kamery – rozlišení se 
následně vyčte z podpůrného souboru resolution 
13) GI – ochranný interval před začátkem detekce pohybu po spuštění zařízení 
14) IB – časový interval mezi snímky 
15) AT – časový interval pro odesílání snímků po ukončení detekce pohybu 
 
Dalším krokem programu je nastavení pinu u Raspberry Pi tak, aby byl schopný 
detekovat změnu napětí PIR čidla (nízké-vysoké) při detekci pohybu. V případě této 
práce je to pin 12 (GPIO 18). Poté následuje pokus o přepnutí modemu z režimu Mass 
Storage zařízení do režimu modemu. To je provedeno pomocí programu 
usb_modeswitch. Dále program čeká 10 sekund na správné přepnutí modemu a pak se 
pomocí programu ppp a příkazu pon pokusí připojit modem do internetové sítě. Velká 
výhoda programu Python je již zmíněné zkoušení (pokusy) o vykonání nějakého 
příkazu pomocí funkce try. Pokud se jakýkoliv příkaz ve funkci try nezdaří, funkce se 
ukončí a vykoná příkazy ve funkci except. 
Poté se ze souboru resolution vyčte zvolené rozlišení a program čeká po ochranný 
interval před začátkem detekce pohybu.  
Program poté zjišťuje, zda na ploše existuje složka SPYcam, do které se pak budou 
ukládat snímky z webové kamery. Pokud tato složka neexistuje, tak ji vytvoří a nastaví 
jí pravidla tak, aby k ní měl uživatel všechny pravomoci (mazání souborů a složek, 
vytváření souborů a složek atd.). Dále program zjišťuje, zda v této složce existuje složka 
not_sent. Pokud ne, tak ji také obdobně vytvoří.  
Po této inicializaci programu a nastavení zařízení následuje nekonečná smyčka, 
která čeká na detekci pohybu. Zařízení snímá pin GPIO 18 každých 200 ms. Pokud je 
na něm nízká úroveň, zařízení čeká 200 ms a znovu zkoumá, zda nebyl detekován 
pohyb. Pokud je na pinu GPIO 18 detekována vysoká úroveň (byl detekován pohyb), 
začne zařízení snímat snímky a odesílat je podle uživatelem zvoleného nastavení. 
3.8.2 Zasílání snímků na FTP server 
Pokud je v proměnné SENDING uložen text True, znamená to, že má zařízení posílat 
snímky na FTP server. Zařízení se o to tedy pokusí (pokud bude v průběhu detekována 
chyba, zařízení vykoná chybovou smyčku programu, viz dále).  
Nejdříve se zařízení pomocí proměnných HOST, PORT, NAME a PASS připojí k 
FTP serveru. Poté zjišťuje, zda je na FTP serveru umístěna složka SPYcam. Pokud ne, 
vytvoří ji. Pak se do složky vnoří. Následuje vyčtení data a času ze systémových hodin. 
Program dále zjišťuje, zda na ploše ve složce SPYcam existuje denní složka pro 
ukládání snímků (složka s názvem aktuálního data). Pokud neexistuje, tak ji vytvoří. 
Pak proběhne nasnímání snímku webovou kamerou pomocí příkazu sudo streamer  
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-f jpeg -r 24 -s %s -o %s" %(resolution, path), který nastaví výstupní formát 
snímků na JPEG s barevnou hloubkou 24 bitů a daným rozlišením. Snímek uloží do 
denní složky, jeho název bude dán datem a aktuálním časem pořízení. Pak program 
zjišťuje, zda na FTP serveru ve složce SPYcam existuje denní složka. Pokud ne, tak ji 
vytvoří. Následně se do ní vnoří a pomocí příkazu ftp.storbinary do ní nahraje 
získaný snímek. Program čeká na konec odesílání snímku. Poté program čeká po 
zvolený interval mezi snímky, po kterém se znovu zjišťuje, zda byl detekován pohyb. 
Pokud je stále detekován pohyb, zařízení opět vyčte aktuální datum a čas a postupuje 
dále podle výše popsaného scénáře. 
Pokud pohyb detekován nebude, bude zařízení vykonávat poslední část programu, 
kterou je posílání snímků po ukončení detekce pohybu po dobu nastavenou uživatelem. 
Nejdříve se uloží aktuální čas, ze kterého se poté vypočte čas, ve kterém se má posílání 
ukončit. Dále se tyto časy porovnají, a pokud je aktuální čas menší než čas ukončení, 
pak se znovu vyčte datum a čas, nasnímá se snímek, který se poté pošle na FTP server. 
Pak program čeká po nastavený časový interval mezi snímky, po čemž znovu vyčte 
aktuální čas a vrací se k porovnávání aktuálního času a času ukončení. Takto postupuje 
ve smyčce, dokud není aktuální čas větší než čas ukončení. 
3.8.3 Zasílání snímků na e-mail 
Pokud je v proměnné SENDING uložen text False, znamená to, že se mají snímky 
posílat na e-mail. Nejdříve proběhne připojení na e-mail pomocí proměnných 
LOGMAIL, PASSMAIL a pomocí adresy a portu pro SMTP (viz dále). Následuje 
vyčtení data a času ze systémových hodin. Program dále zjišťuje, zda na ploše ve složce 
SPYcam existuje denní složka pro ukládání snímků (složka s názvem aktuálního data). 
Pokud neexistuje, tak ji vytvoří. Potom proběhne nasnímání snímku webovou kamerou. 
Snímek se uloží do denní složky, jeho název bude dán datem a aktuálním časem 
pořízení.  
Dále program pracuje se snímky, jako by byly v kruhovém bufferu o dvou 
položkách. Toto se děje kvůli zvýšení rychlosti přenosu. Kdyby se čekalo na ukončení 
posílání snímku do e-mailové schránky (což trvá relativně dlouhou dobu), byly by 
obrovské časové prodlevy mezi snímky. Pokud je aktuální snímek prvním nasnímaným 
snímkem v tomto zasílacím průběhu, program čeká 3 sekundy (zabezpečení, aby byla 
webová kamera schopna bezchybně nasnímat a uložit první snímek), poté čeká 
nastavený interval mezi snímky (bez těchto 3 sekund) a nakonec opět zjišťuje, zda byl 
detekován pohyb. Pokud ano, vrací se zpátky k vyčtení data a času, vytvoření denní 
složky, pokud neexistuje, a nasnímání druhého snímku. Při snímání se začíná posílat 
předchozí snímek do e-mailové schránky. Opět následuje čekání po nastavený interval 
mezi snímky a znovu se zjišťuje, zda byl detekován pohyb. Program se poté opět vrací 
k vyčtení data a času atd. Vždy tedy (kromě prvního snímku) aktuální snímek snímá a 
předchozí snímek posílá na e-mail. 
Po ukončení detekce pohybu se uloží aktuální čas, z nějž se posléze vypočte čas 
ukončení posílání podle času nastaveného uživatelem. Pokud je aktuální čas menší než 
čas ukončení, opět následuje program ve funkci kruhového bufferu, avšak nyní už se 
nečeká po prvním snímku zmíněné 3 sekundy, ale rovnou se posílá předchozí snímek, 
protože je k dispozici a čeká na odeslání. Po uplynutí časového intervalu mezi snímky 
se uloží informace o aktuálním čase, který se znovu porovnává s časem ukončení a 
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pokud je menší, smyčka se opakuje. Pokud je větší, následuje již jen odeslání 
posledního snímku na e-mail a ukončení e-mailové smyčky. 
3.8.4 Chybová smyčka 
Tato smyčka proběhne, pokud kdekoliv v FTP nebo e-mailové smyčce dojde k chybě 
(většinou kvůli nedostupnému internetovému připojení). Díky této smyčce jsou všechny 
snímky uloženy alespoň na microSDHC kartu a to tak, že je velmi jednoduché zjistit, 
které snímky nebyly odeslány, protože jsou uloženy ve zvláštní složce not_sent. 
Nejdříve se vyčte informace o aktuálním datu a čase, po čemž následuje zjišťování, 
zda ve složce not_sent existuje denní složka. Dále proběhne nasnímání snímku se 
jménem podle data a času a čekání po nastavený časový interval mezi snímky. Poté se 
opět zjišťuje, zda byl detekován pohyb. Pokud ano, probíhá smyčka znovu od vyčtení 
informace o datu a čase. Pokud ne, proběhne vyčtení aktuálního času a dopočítání času, 
ve kterém se má snímání ukončit (podle nastavení intervalu odesílání po ukončení 
detekce pohybu). Pak se porovná aktuální čas a čas ukončení, a pokud je aktuální čas 
menší, program znovu vyčte datum a čas, nasnímá se snímek a uloží se do denní složky. 
Následuje čekání po nastavený interval mezi snímky a vyčtení informace o aktuálním 
čase. Pak se smyčka vrací zpátky na porovnání aktuálního času a času ukončení. Pokud 
je aktuální čas větší než čas ukončení, snímání se zastaví a znovu se čeká na detekci 
pohybu. 
3.8.5 Poslání SMS zprávy 
Všechny předchozí 3 smyčky (FTP, e-mail a chybová smyčka) končí krátkou smyčkou, 
která má za úkol odeslat uživateli varovnou SMS zprávu, pokud si její odesílání 
nastavil. 
Nejdříve se zjišťuje, zda je odesílání SMS zprávy uživatelem nastaveno. Pokud 
ano, zjišťuje se dále, zda byla varovná SMS zpráva odeslána v posledních 4 minutách. 
Tento časový interval je nastaven kvůli omezení nadměrného zasílání SMS zpráv 
uživateli při detekování pohybu. Pokud SMS zpráva v posledních 4 minutách odeslána 
nebyla, tak se program pokusí odpojit modem od sítě, dále se pokusí pomocí AT 
příkazu odeslat SMS zprávu, po jejímž odeslání se pokusí znovu připojit modem k síti. 
Po dokončení této smyčky opět čeká na další detekci pohybu. Sekvence odpojení 
modemu → odeslání SMS → připojení modemu trvá asi 10 sekund. Modem se od 
internetové sítě musí pro odeslání SMS odpojit, s modemem připojeným k internetové 
síti se SMS zpráva odeslat nedá. 
3.8.6 Rychlost odesílání snímků a jejich velikost 
Maximální rychlost odesílání snímků závisí v první řadě na rychlosti internetového 
připojení, ve druhé řadě pak na uživatelském nastavení rozlišení snímků, na typu 
odesílání (FTP, e-mail) a na obsahu scény.  
Při připojení ethernetovým kabelem v domácí síti bez omezení rychlosti a při 
posílání snímků na FTP server umístěný také v domácí síti je maximální rychlost 
odesílání dána rychlostí snímání webové kamery, samotný přenos snímků je v řádech 
desetin sekundy. V případě vybrané kamery Logitech HD C270 je rychlost snímání 
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dána primárně vybraným rozlišením výstupních snímků. Při nejvyšším možném 
rozlišení (1280 x 960 pixelů) je průměrná rychlost odesílání snímků zhruba 1 snímek za 
2 sekundy, záleží však také na obsahu scény. Vybraná webová kamera snímky 
komprimuje přímo ve svém čipu, přes USB směrnici se tedy přenáší již komprimované 
snímky, které se již nemusí dále upravovat. Pokud jsou ve snímku velké konstantní 
(stejnobarevné) plochy, velikost snímku je menší a rychlost komprimace je vyšší, pokud 
je ve snímku mnoho detailů a téměř žádné konstantní plochy, je velikost snímku větší a 
rychlost komprimace je nižší. 
Při odesílání snímků do e-mailové schránky při připojení ethernetovým kabelem 
bez omezení rychlosti se nejvíce projeví rychlost serveru, na kterém je umístěna e-
mailová schránka, a také rychlost SMTP protokolu. Bylo otestováno zasílání snímků na 
internetovou doménu @gmail.com při nejvyšším možném rozlišení kamery a při 
průměrném obsahu snímku, kdy průměrná velikost snímku byla 65 kB. Při tomto 
nastavení byla průměrná rychlost odesílání 1 snímek za 3,5 sekundy. Posílání snímků 
do e-mailové schránky je tedy pomalejší než posílání snímků na FTP server. Další 
nevýhodou je pak pomalé prvotní připojení do e-mailové schránky, které trvá několik 
sekund (většinou kolem 6 sekund). 
Rychlost posílání snímků s použitím modemu LTE nebyla změřena, neboť velmi 
závisí na aktuálním vytížení sítě, na její dostupnosti a kvalitě signálu. Je však 
pravděpodobné, že při nejlepším možném spojení budou výsledky srovnatelné s 
předchozím měřením. 
Velikost výstupních snímků z webové kamery Logitech HD C270 závisí na 
nastaveném rozlišení a na obsahu scény. Při nejvyšším rozlišení mají snímky 
s konstantní plochou zhruba 30 kB, snímky s mnoha detaily pak kolem 100 kB. Při 
nižších rozlišeních se velikosti snímků snižují.  
3.9 Cena vysílacího zařízení 
Celková cena navrženého zařízení je zhruba 3400 Kč. Zařízení Raspberry Pi Model B+ 
se v současné době prodává za cca 900 Kč, webová kamera stojí 700 Kč, čidlo pohybu 
90 Kč a USB adaptér zhruba 150 Kč. Ceny prodávaných USB LTE modemů se 
pohybují okolo 1500 Kč. V celkové vypočtené ceně není započítána práce na 
programech ani celková práce na návrhu zařízení. 
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4 PŘIJÍMACÍ ČÁST 
Kapitola se zabývá příjmem snímků na straně uživatele. Je zde popsáno řešení přijímací 
strany, popis FTP serveru, popis programu pro přijímací část, pomocí kterého se 
uživatel dokáže připojit k FTP serveru a obsluhovat jej, nastavení FileZilla FTP serveru 
a popis posílání snímků na e-mail přes SMTP. 
4.1 Popis přijímací části 
Přijímací část má několik možností řešení, z nichž každá sestává z počítače (notebooku) 
s možným připojením k internetu, které může být zprostředkováno mnoha způsoby 
(USB modemem, ethernetovým kabelem, Wi-Fi modemem apod.).  
Prvním řešením je zřízení FTP serveru pomocí volně stažitelné aplikace FileZilla 
Server. Zde je nutné, aby byl počítač spuštěn a připojen k síti po celou dobu zasílání 
snímku z vysílací části, což je nevýhodou. Výhodou je pak nepotřebnost další aplikace 
pro přijímací část, snímky jsou uloženy přímo na pevném disku, který je v aplikaci 
FileZilla Server zvolen. 
Druhým řešením je pronajmutí FTP serveru, ke kterému se bude uživatel 
připojovat pomocí připravené aplikace (viz dále). Toto pronajmutí se však musí platit, 
což je nevýhodou. Výhodou je pak možnost se připojit na tento server ve kterémkoliv 
okamžiku. 
Třetí možností je pak odesílání snímků do zvolené e-mailové schránky. Zde je 
nevýhodou nemožnost stahovat snímky po více snímcích najednou a pomalejší zasílání 
snímků.  
4.2 FTP server - FileZilla Server 
FTP (File Transfer Protocol) je protokol pro přenos souborů přes počítačovou síť. 
Pracuje standardně na portech TCP/21 (řízení) a TCP/20 (přenos dat - binární nebo 
ASCII). Využívá protokol transportní vrstvy TCP (Transmission Control Protocol), 
který zaručuje spolehlivé doručování dat a jejich doručování ve správném pořadí. FTP 
se často používá pro sdílení dat prostřednictvím internetu, je nezávislý na použitém 
operačním systému.  
FTP serverem se rozumí počítač s aplikací, která zajišťuje možnost přenosu dat 
přes TCP transportní vrstvu. Server má úložný prostor, který slouží pro uchovávání dat. 
Ty se na něj mohou nahrávat, mazat z něj nebo se z něj stahovat. FTP server může být 
volně přístupný nebo chráněný heslem.  
FileZilla Server je program, pomocí kterého se dá nastavit a spravovat vlastní FTP 
server. V následujícím textu je popsáno nastavení FileZilla serveru, který se dá skvěle 
použít pro přijímací část této práce. Jeho menší nevýhodou je možnost použití pouze na 
systémech Windows. 
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4.2.1 Instalace a spuštění 
Program je možné stáhnout z webových stránek filezilla-project.org. Při instalaci je 
vhodné zvolit Install as service, started with Windows (default). Tím se zabezpečí 
spuštění serveru po každém spuštění počítače. Po instalaci a spuštění FileZilla Server 
Interface programu je uživatel dotázán na připojení k serveru. Jedná se o připojení 
k virtuálnímu FileZilla serveru na daném počítači, adresa serveru je 127.0.0.1 a port 
14147. Heslo není žádné, pokud si jej uživatel nezvolil.  
4.2.2 Nastavení uživatelů a jejich pravomocí 
Po připojení k virtuálnímu serveru musí uživatel v nabídce Edit->Users->General na 
pravé straně okna přidat uživatele, kteří budou mít pravomoc připojit se pomocí jména a 
hesla k serveru. Přidání uživatelů se provede pomocí tlačítka Add. V Account Settings 
pak musí být zaškrtnuto Enable Account a Password (heslo), pokud bude používáno. 
Pokud ano, v poli Password je pak nutné toto heslo zadat.  
Dále se v nabídce Shared folders pomocí tlačítka Add přidá složka na disku, která 
bude sdílená. Po jejím označení v nabídce uprostřed a po označení uživatele v nabídce 
napravo je pak možné volit práva uživatele. Jsou zde práva pro soubory (Files) a pak 
pro složky (Directories). V případě této práce je nutné uživateli povolit všechna práva 
(zaškrtnout všechny položky). Pokud tak není učiněno, nemůžou být garantovány 
spolehlivé funkčnosti vysílacího programu a přijímací aplikace! Na Obr 4.1 je vidět 
správné nastavení práv uživatele. Uživatel Daeron má v tomto případě všechny práva 
ke složce FTP shared na disku E. 
 
 
Obr. 4.1:   Nastavení práv uživatele v programu FileZilla Server 
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4.2.3 Nastavení serveru 
V nabídce Edit->Settings se nastavují parametry FTP serveru. V General Settings 
v nabídce Connection Settings->Listen in these ports se nastavují porty, které program 
kontroluje, jestli na ně nepřišla žádost o spojení. Standardně je to port 21, ale kvůli 
lepšímu zabezpečení se doporučuje nastavit port jako 5-místné číslo, nejlépe číslo 
v rozsahu 50000 – 65535 (65535 je nejvyšší možné číslo portu). Porty 21 jsou často 
terčem hackerských útoků. Vybraný port je poté nutné povolit ve firewallu. 
Dalším nastavením je v nabídce Passive mode settings vybrání rozsahu portů, které 
budou použity ke komunikaci. Musí se zaškrtnout pole Use custom port range a vybrat 
rozsah, který začíná již dříve zvoleným číslem naslouchaného portu. Obecně se 
nastavuje okolo 200 portů. V nabídce IPv4 je poté nutné nastavit IP adresu podle 
veřejné IP adresy počítače. Většina uživatelů má sdílenou IP adresu, je tedy potřeba 
kontaktovat správce sítě (provozovatele) s žádostí o přiřazení veřejné IP adresy a o 
směrování všech portů k uživateli. Pokud uživatel nemá k dispozici veřejnou IP adresu, 
může server používat pouze v rámci domácí sítě (síť spojená jedním routerem, IP adresa 
většinou 192.168.0.xxx). Veřejná IP adresa se dá jednoduše zjistit například na webové 
stránce whatismyipaddress.com. 
4.2.4 Nastavení routeru 
Routery obsahují ochranu, která má za úkol směrovat vybrané pakety na dané porty. 
Tato ochrana se nazývá Port Range Forwarding. Aby bylo možné se pokoušet zvenčí 
připojit na daný port FTP serveru, musí se v konfiguraci serveru nastavit směrování 
tohoto portu do daného počítače (jeho IP adresy). To se dá provést přes webový 
prohlížeč, kdy se uživatel připojí na adresu 192.168.0.1 a pomocí přihlašovacího jména 
a hesla (standardně admin/admin) se připojí na konfigurační stránku svého routeru. Zde 
se již routery liší, každý má nastavování směrování někde jinde. Může to být například 
v nastavení s názvem Virtual Server, kde se nastaví počáteční port, konečný port a IP 
adresa, kam mají být tyto porty směrovány (IP adresa zařízení s FTP serverem). Poté 
zde bývá výběr protokolu (FTP využívá protokol TCP). Po potvrzení jsou pak všechny 
porty ve zvoleném rozsahu směrovány na danou IP adresu. 
4.3 Systémová aplikace přijímací části 
Aplikace byla napsána v programu Qt, konkrétně ve verzi 4.8.6 s použitím Qt Creator 
ve verzi 3.3.2. Verze 4.8.6 není u Qt nejnovější, byla však použita z důvodu 
nedostupnosti některých potřebných knihoven od verze 5. Jedná se hlavně o knihovnu 
QFtp, která obsahuje příkazy a funkce pro práci s FTP serverem. Od verze 5 už Qt 
obsahuje pouze novou knihovnu QNetworkAccessManager, která příkazy k práci s FTP 
serverem nepodporuje. Při programování v Qt se používá programovací jazyk C++.  
Komunikace s FTP serverem a její okno bylo kompletně vytvořeno ručně, pouze 
s použitím potřebných knihoven. Nebyl použit žádný předpřipravený modul, který by 
celou FTP komunikaci samostatně řešil. Komunikace je založena na posílání příkazů a 
čekání na signály, které určují, která část zrovna proběhla a zda proběhla bezchybně.  
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Na Obr. 4.2 je snímek výsledné aplikace. V aplikaci je možné se připojit 
k libovolnému FTP serveru pomocí jeho adresy, portu a přihlašovacích údajů. Dále je 
možné na serveru mazat soubory či složky, aktualizovat obsah aktuální složky a 
posouvat se do nadřazené složky. Na pevném disku je pak možné listovat složkami, 
vytvářet nové složky, mazat soubory a složky a stahovat na disk soubory či složky 
z FTP serveru. Program je také možné přepnout z českého jazyka do jazyka anglického. 
Po skončení práce je možné se od FTP serveru odpojit. Okno se dá libovolně 
roztahovat, obsah se automaticky přizpůsobuje velikosti okna. 
 
 
Obr. 4.2:   Okno aplikace SPYcam pro práci se soubory na FTP serveru 
Vysvětlení polí, oken a tlačítek: 
1) FTP server – tento QLineEdit slouží k zapsání adresy FTP serveru 
 
2) FTP port – tento QLineEdit slouží k zapsání portu FTP serveru, standardně 
slouží ke spojení s FTP serverem port 21, při vyšší bezpečnosti se však mohou 
objevit i jiná čísla portů  
 
3) Jméno – tento QLineEdit slouží k zapsání uživatelského jména pro připojení 
k FTP serveru 
 
4) Heslo – tento QLineEdit slouží k zapsání hesla pro připojení k FTP serveru. 
Místo znaků se zobrazují tečky, je tedy zamezeno přečtení hesla cizí osobou. 
 
5) PŘIPOJIT – toto QPushButton tlačítko slouží k připojení k FTP serveru pomocí 
zadaných přihlašovacích údajů. Při stisku tohoto tlačítka se také uloží zadané 
přihlašovací údaje. Po připojení se tlačítko stane neaktivním. 
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6) ODPOJIT – toto QPushButton tlačítko slouží k odpojení od FTP serveru, 
ke kterému je aplikace připojena. Pokud není aplikace připojena k FTP serveru, 
je toto tlačítko neaktivní. 
 
7) Česká vlajka – toto QPushButton tlačítko slouží ke změně jazyka (do češtiny) 
 
8) Britská vlajka - toto QPushButton tlačítko slouží ke změně jazyka (do 
angličtiny) 
 
9) FTP okno – tento QTreeWidget slouží k zobrazení souborů a složek uložených 
na FTP serveru, pomocí dalších tlačítek je pak možné s těmito soubory a 
složkami dále pracovat. Okno je rozděleno do dvou částí, jedna zobrazuje 
název a ikonu souboru či složky, druhá pak zobrazuje jejich velikost. 
 
10) Zpět – toto QPushButton tlačítko slouží ke vnoření se do nadřazené složky na 
FTP serveru. Tlačítko je neaktivní, pokud je uživatel v kořenovém adresáři 
nebo není přihlášen k FTP serveru. 
 
11) Aktualizovat – toto QPushButton tlačítko slouží k aktualizaci obsahu v aktuální 
složce na FTP serveru. Tlačítko je neaktivní při nepřipojení k FTP serveru. 
 
12) Smazat z FTP – toto QPushButton tlačítko slouží k odstranění vybraných 
souborů či složek z FTP serveru. Tlačítko je neaktivní při nepřipojení k FTP 
serveru. 
 
13) Okno pevných disků – v tomto QTreeView okně se pomocí QFileSystemModel 
zobrazuje obsah všech připojených pevných disků či jiných velkokapacitních 
zařízení. Okno je rozděleno do tří částí, první z nich zobrazuje soubory a složky 
s jejich názvy, druhá jejich velikost a třetí datum jejich poslední změny. 
 
14) Nová složka – pomocí tohoto QPushButton tlačítka se na vybraném místě 
v Okně pevných disků vytvoří na disku nová složka. Při stisknutí tohoto tlačítka 
se otevře nové okno, ve kterém uživatel zadá jméno nové složky. Pokud 
uživatel zadá stejné jméno, které má už existující složka ve stejném umístění, 
nebo pokud místo složky, do které se má tato složka vytvořit, vybere soubor, 
složka se nevytvoří.  
 
15) Smazat z disku – toto QPushButton tlačítko slouží k odstranění vybraných 
souborů či složek z disku. Uživatel je před odstraněním vyzván, aby svoji volbu 
potvrdil. 
 
16) Uložit – toto QPushButton tlačítko slouží ke stáhnutí vybraného souboru či 
složky z FTP serveru (pomocí označení v FTP okně) na vybrané místo na disku 
(pomocí označení v Okně pevných disků). Tlačítko je neaktivní při nepřipojení 
k FTP serveru. 
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Při připojování na FTP server může dojít k nedostupnosti serveru nebo k zadání 
neplatných přihlašovacích údajů. Toto aplikace pozná a otevře varovné okno, viz Obr. 
4.3. 
 
Obr. 4.3:   Varovná okna aplikace SPYcam 
Při neplatném ukládání, kdy uživatel zvolí na disku místo složky soubor, je také 
podobně upozorněn. Při mazání souborů či složek z disku musí uživatel svoji volbu 
potvrdit. Tím je zabezpečeno nechtěné smazání důležitých souborů či složek. Při 
mazání z FTP serveru je možné mazat plné složky, avšak nesmí obsahovat další složku. 
Když ji obsahují, je na to uživatel opět upozorněn a musí nejdříve smazat vnitřní složku, 
pokud chce opravdu tyto složky odstranit. 
Při stahování složek se zobrazí okno, ve kterém je zobrazen průběh stahování. 
Procentuální posun je počítán podle množství stahovaných souborů, ne podle jejich 
velikosti. Při stahování snímků (pro které je tato aplikace určena) bude posun shodný 
jako při posunu podle velikosti, protože všechny snímky z webové kamery mají téměř 
stejnou velikost. Dále je možné stahování zrušit pomocí tlačítka Cancel. Okno průběhu 
je vidět na Obr. 4.4. Pokud uživatel vybere složku na disku, ve které již existuje složka 
nebo soubor se stejným názvem jako soubor nebo složka, kterou chce stáhnout, je také 
na tuto skutečnost upozorněn a stahování nezačne. Po úspěšném stahování se zobrazí 
okno s potvrzením úspěšného stažení. 
 
Obr. 4.4:   Okno průběhu stahování aplikace SPYcam 
Při stahování složek z FTP serveru jsou staženy pouze soubory uvnitř dané složky, 
složky uvnitř jsou ignorovány. Aplikace je tvořena hlavně pro stahování nahraných 
snímků z vysílací části a ty jsou uloženy podle dnů do složek, je tedy velmi jednoduché 
stáhnout kompletní denní složku se všemi snímky. 
Z důvodu jednoduchého připojování na FTP server se na disku C:/ vytvoří 
konfigurační soubor SPYcam_config.txt, do kterého se uloží všechny přihlašovací údaje. 
Při opětovném otevření aplikace se data z tohoto souboru vyčtou a ihned doplní do 
editovatelných polí. Uživateli pak stačí stisknout tlačítko PŘIPOJIT a aplikace se ke 
dříve zadanému serveru připojí. Změní-li uživatel údaje v editovatelných polích, při 
stisku PŘIPOJIT tyto přihlašovací údaje přepíšou v konfiguračním souboru dříve 
uložené údaje.  
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Všechny texty v aplikaci jsou vytvořeny v českém i anglickém jazyce, při přepnutí 
do angličtiny budou tedy i všechny texty v upozorňovacích či tázacích oknech 
v angličtině. 
4.4 Posílání snímků na e-mail 
Posílání snímků pomocí e-mailu je pomalejší než přenos snímků na FTP server, má 
však výhodu v tom, že je vždy dostupné (FTP server může být vypnut). Při posílání se 
musí správně nastavit e-mailová schránka a také musí e-mailová schránka podporovat 
přenos přes SMTP. V aplikaci se posílají e-maily se snímky z jedné schránky do té 
samé. 
4.4.1 SMTP – Simple Mail Transfer Protocol 
Tento protokol slouží pro přenos zpráv elektronické pošty (e-mailů). Protokol zajišťuje 
přímé spojení mezi odesílatelem a adresátem. SMTP funguje nad protokolem TCP a ke 
své funkci používá standardně port TCP/25 (avšak i mnohé jiné). 
Provozovatelé e-mailových schránek podporujících SMTP se liší adresou a číslem 
portu. Provozovatelé dostupní k vybrání v aplikaci SPYcam Settings, jejich adresy a 
porty jsou uvedeny v Tab. 13. 
 
Tab. 13:   SMTP tabulka použitých provozovatelů 
Provozovatel Adresa Port Internetová doména 
Google smtp.gmail.com 587 @gmail.com 
Yahoo! smtp.mail.yahoo.com 587 @yahoo.com 
Seznam.cz smtp.seznam.cz 25 @seznam.cz 
Seznam.cz smtp.seznam.cz 25 @email.cz 
centrum.cz smtp.centrum.cz 587 @centrum.cz 
klikni.cz smtp.gmail.com 465 @klikni.cz 
 
4.4.2 Nastavení e-mailové schránky 
E-mailové schránky bývají proti neoprávněnému přístupu zabezpečeny různými 
zabezpečeními, většina jich tudíž připojení přes SMTP blokuje. Proto se musí 
v nastavení schránky změnit úroveň zabezpečení a tím povolit SMTP.  
Zde je stručný návod na povolení SMTP přístupu u provozovatele Google 
(@gmail.com), u ostatních provozovatelů se bude zabezpečení nastavovat podobně: 
1) Nastavení → Účty a import  
2) Změnit nastavení účtu → Ostatní nastavení účtu Google 
3) Přístup pro méně bezpečné aplikace → Povoleno 
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5 ZÁVĚR 
Tato práce je zaměřena na návrh a realizaci speciálního bezpečnostního systému, který 
je spolehlivý, dokáže být mobilní díky použití mobilních systémů, je jednoduchý na 
nastavení a který má více možností použití.  
Nejdříve jsou v práci popsány mobilní systémy, které je v současné době možné 
používat pro přenos dat, a jako hlavní systém pro tento projekt byl vybrán systém LTE, 
který je nyní nejrychlejším mobilním systémem používaným v České republice.  
V další části práce jsou diskutovány možnosti realizace vysílací části, přičemž 
zvolena je následně varianta použití existujícího zařízení Raspberry Pi Model B+, které 
disponuje všemi potřebnými periferiemi a které je také cenově dostupné. Byla 
zvažována také možnost návrhu vlastního zařízení, které by se nejdříve naprogramovalo 
na vývojové desce, a poté by se vyrobila deska, která by se osadila stejným procesorem, 
který byl na vývojové desce, a ten by se naprogramoval již hotovým programem. Tato 
varianta však byla zavrhnuta z důvodu nemožnosti z takového zařízení řídit daný 
modem LTE, protože ten nepodporuje jednoduché posílání dat pomocí AT příkazů. 
U této varianty by bylo nutné koupit modem, který má podporu AT příkazů i pro 
posílání dat, avšak tyto modemy jsou několikanásobně dražší než vybraný modem.  
V práci je popsána komunikace přes USB sběrnici, dále jsou popsány výstupní 
formáty dat z webových kamer, důraz je kladen na formát MJPEG (JPEG), který je 
následně při získávání snímků z webové kamery použit.  
Dále je pro vysílací část díky své dobré kvalitě snímků vybrána webová kamera 
Logitech HD C270, dále pak USB LTE modem Huawei E398 a PIR čidlo pohybu 
SB00612A-2, které má dobrý úhel detekce, dobrou detekční vzdálenost a které dokáže 
být napájeno přímo zařízením Raspberry Pi. Byla také vybrána vhodná paměťová karta, 
konkrétně SanDisk microSDHC Ultra Class 10 o velikosti 8 GB. 
Další část práce se věnuje nastavení a naprogramování zařízení Raspberry Pi 
Model B+. Jako operační systém zařízení byla pro výbornou optimalizaci a obrovskou 
podporu programů a ovladačů vybrána Linuxová distribuce Raspbian. V této části práce 
je popsáno správné nastavení modemu LTE v systému Raspbian a jsou zde uvedeny 
nainstalované programy, které zajišťují správnou funkci výsledného zařízení. Jako 
součást práce byla pomocí programu Python a jeho doplňku PyQt4 napsána aplikace 
SPYcam Settings sloužící k nastavení výsledného zařízení. V textu práce je tato 
aplikace popsána. Další aplikací, která byla stvořena k zjednodušení nastavení místního 
času, je aplikace Timezone Settings. Pomocí této aplikace si uživatel může jednoduše 
zvolit jedno ze tří hlavních evropských časových pásem.  
Hlavní částí práce je pak program pro detekci pohybu a následné zajištění snímání 
snímků a jejich odesílání na zvolené uložiště. Tento program byl napsán v programu 
Python a jeho průběh je v práci uveden pomocí blokového schématu a vysvětlovacího 
textu. Program se dělí na 3 hlavní smyčky, z nichž jedna zprostředkovává posílání 
snímků na FTP server, druhá posílání do e-mailové schránky a třetí smyčka zajišťuje 
ukládání dat při selhání předchozích uvedených smyček. Všechny snímky získané 
z webové kamery jsou uloženy na microSDHC kartě ve složce SPYcam na ploše 
systému Raspbian. Snímky, které se nepodařilo odeslat, jsou uloženy ve zvláštní složce 
not_sent, je tedy jednoduché zjistit, které snímky odeslány nebyly. Při narušení prostoru 
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je také uživatel upozorněn pomocí SMS zprávy, pokud si toto upozornění nastavil a 
pokud má připojený modem LTE. 
Výhodou tohoto zařízení je jeho mobilita - napájí se z USB adaptéru, je tedy možné 
jej umístit téměř kdekoliv, dokonce i do automobilu, kde bude napájen z autobaterie 
pomocí speciálního USB autoadaptéru. Další výhodou je možnost použití různých 
prostředků pro připojení k internetové síti – například již zmíněný modem LTE, dále 
potom připojení pomocí ethernetového kabelu (zařízení již obsahuje 8P8C konektor) 
nebo dokonce pomocí Wi-Fi sítě, k tomu je však nutné dokoupit USB Wi-Fi modem a 
správně jej nastavit v systému Raspbian. Menší nevýhodou zařízení je pak chybějící 
RTC obvod, zařízení tedy musí být alespoň chvíli po zapnutí připojeno k internetové 
síti, aby správně nastavilo systémový čas a datum. 
V poslední části práce je řešena přijímací část, která slouží k získávání snímků 
zaslaných z vysílací části. Nejdříve jsou popsány možnosti řešení přijímací části a 
následně je řešeno, jak tyto možnosti využít. V kapitole je nastíněna funkce FTP serverů 
a podrobně je popsáno správné nastavení vlastního FTP serveru pomocí programu 
FileZilla Server, včetně nastavení routeru. Jako další hlavní část práce byla pomocí 
programu Qt vytvořena aplikace pro přehledné získávání snímků z FTP serveru, její 
principy jsou v textu vysvětleny. Aplikace je vytvořena primárně pro systém Windows, 
avšak program Qt umožňuje multiplatformní využití kódů, je tedy možné tuto aplikaci 
upravit a spustit i na systémech Linux nebo Mac OS X. V poslední části práce je také 
vysvětleno, co jsou to SMTP protokoly a jak se využívají. Následně je popsáno, jak 
povolit u e-mailové schránky u provozovatele Google využití SMTP protokolů, aby 
bylo možné do této schránky posílat snímky z vysílací části. 
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A SOUBORY PRO ŘÍZENÍ MODEMU 
 
/home/pi/12d1:1505 
 
DefaultVendor=0x12d1 
DefaultProduct=0x1505 
 
MessageContent=“555342431234567800000000000000110620000001000000000000
00000000“ 
 
/etc/ppp/options-mobile 
 
ttyUSB0 
921600 
crtscts 
modem 
passive 
novj 
defaultroute 
noipdefault 
usepeerdns 
noauth 
hide-password 
persist 
holdoff 10 
maxfail 0 
debug 
 
 
/etc/ppp/peers/provider 
 
file /etc/ppp/options-mobile 
connect “/usr/sbin/chat –v –t15 –f /etc/ppp/chatscripts/mobile-modem.chat“ 
 
 
/etc/ppp/peers/mobile-noauth 
 
file /etc/ppp/options-mobile 
connect “/usr/sbin/chat –v –t15 –f /etc/ppp/chatscripts/mobile-modem.chat“ 
 
 
 
Vytvořit novou složku /etc/ppp/chatscripts. 
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/etc/ppp/chatscripts/mobile-modem.chat 
 
ABORT 'BUSY' 
ABORT 'NO CARRIER' 
ABORT 'VOICE' 
ABORT 'NO DIALTONE' 
ABORT 'NO DIAL TONE' 
ABORT 'NO ANSWER' 
ABORT 'DELAYED' 
REPORT CONNECT 
TIMEOUT 6 
'' 'ATQ0' 
'OK-AT-OK' 'ATZ' 
TIMEOUT 3 
'OK' @/etc/ppp/chatscripts/pin.NONE 
'OK\d-AT-OK' 'ATI' 
'OK' 'ATZ' 
'OK' 'ATQ0 V1 E1 S0=0 &C1 &D2 +FCLASS=0' 
'OK' @/etc/ppp/chatscripts/mode.NONE 
'OK-AT-OK' @/etc/ppp/chatscripts/apn.cz.tmobile 
'OK' 'ATDT*99***1#' 
TIMEOUT 30 
CONNECT '' 
 
 
/etc/ppp/chatscripts/apn.cz.tmobile 
 
AT+CGDCONT=1, “IP“, “internet.t-mobile.cz“ 
 
 
/etc/ppp/chatscripts/mode.NONE 
 
AT 
 
/etc/ppp/chatscripts/pin.NONE 
 
AT 
 
